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Program O2 Chytra Skola uci déti, rodice i pedagogy
pouzivat digitalni technologie bezpecné a chytre.

E-book je vybérem toho nejdulezitéjsiho z oblasti
internetové bezpecnosti, medialni a pocitacové
gramotnosti. Dalsi informace, ¢lanky, videa a vyzkumy

zdarma ke stazeni najdete na portalu O2 Chytra 3kola.

Prijemné Cteni prej
Nadace O2

Online bezpelnost

e Kybersikana e Online ulicky podvodnikt

e Internetovi predatori e Falesné profily a jejich rizika
e Zdravi v kyberprostoru ¢ \/yzvy na internetu

e Nakupovani online

PocitaCova gramotnost

e Bezpeclné heslo e Zabezpeceni socialnich siti

Medialni gramotnost

* Fake news a hoax e Autorsky zakon

e Reklama a zabava e Medialni stereotypy

e Média a jejich zpusoby * Propaganda a cenzura
e Ochrana osobnich udaju
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Co Je kyberSikana

Pomlouvani, zastrasovani, urazeni nebo zesmésnovani prostrednictvim
e-mailu, SMS, chatu nebo v diskuzi.

hvtrs
c>2 ‘ gkégfm

Porizovani zvukovych nahravek, videi a fotek nebo jejich upravovani
a zverejnovani s umyslem ¢loveéku ublizit.

Vytvareni internetovych stranek, které urazeji, pomlouvaji nebo
ponizuji konkrétni osobu.

Kybersikana

Vylouceni z online komunity.

Zneuzivani ciziho e-mailu nebo profilu a vydavani se za osobu,

Sikanovat nékoho online je stejné $patné jako které patfi.

Sikanovat ho v bézném zivoté. Co hir, v digitalnim
svété muze mit obét i tisice tryznitelli z celého svéta.

Vydirani pomoci mobilu nebo internetu.
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Co je pro jednoho zabava, muze
pro druhého byt sikana. Sikany
se ucastnis, uz kdyz o zneuziti
cizich fotek, videi a konverzaci vis
a nikomu to nereknes.

Co viechno muze byt Sikana?

Obtézovani a pronasledovani volanim, psanim zprav nebo prozvanénim.
Jak se z ni vymanit?
A vis jisté, ze nékomu treba

)
A
neumysiné neublizujes?

.
1. Co je kybersikana E
2. Jak se chranit pred kybersikanou
all
™

3. | Zert mUze zpUsobit bolest

Tusis, Ze se ti déje kybersikana? e Pfestan s uto¢nikem komunikovat.
Zablokuj pFijimani utoc¢nikovych zprav. e Zkus si schovat dikazy
pro vySetfovani. e Urcité utok oznam.




Jak se chranit pred kybersikanou

€@ Respektuj ostatni uzivatele a chovej se k nim slusné.
Dobre si rozmysli, co komu posilas.
Meéj bezpeclné heslo a nikomu ho nedave;.

Neposkytuj neznamym uzivatelim své osobni udaje,
podle kterych by té mohli vystopovat.

Neposilej své fotky nebo fotky své rodiny.

Seznam se s pravidly dané sluzby, at vis, co je zakazané délat.

Q00 000

Pokud té nékdo Sikanuje nebo vydira,
prestan s nim okamzité komunikovat.
Porad'se o tom s rodici, ucitelem nebo

aspon starSim sourozencem n

¢i kamaradem.

(o)

| Zert mUze zpUsobit bolest
Ghyslain Raza (14 let, Kanada),

Ghyslain se natocil, kdyz se snazil napodobit bojovy styl Dartha Maula
z Hvézdnych valek. Spoluzaci mu nahravku ukradli a pro pobaveni

ji zverejnili na internetu. Béhem nékolika tydnu se video stalo viralni
senzaci a dockalo se rfady parodii, dokonce i v seridlech South Park,
American Dad a Veronica Mars. Ghyslain byl pro smich celému svétu.
Ghyslain se psychicky zhroutil a musel se dlouhodobé Iécit.

Jessica Logan (18 let, USA)

Po rozchodu zverejnil Jessi¢in byvaly pfitel jeji intimni fotografie,
které mu poslala v dobé, kdy spolu jesté chodili. Jessica byla
vystavena posméchu ze strany spoluzaki. Utoky na ni jesté zesilily,
kdyz anonymné vystoupila v televizi, aby ostatni upozornila na rizika
sextingu. Jessica spachala sebevrazdu.

Ryan Patrick Halligan (13 let, USA)

Ryana dlouhodobé Sikanoval spoluzak, ktery

ho i vefejné oznacil za gaye. Aby se Ryan zbauvil
posméchu okoli, rozhodl se najit si divku.

Na internetu si zacal psat se spoluzackou

a po case se do sebe zamilovali. Kdyz pak

divku oslovil ve skole, vysmala se mu. Divka

se romankem s nim jen bavila a jejich dGvérnou
komunikaci posilala dalsi lidem. Patrick se obésil.

Dalsi tipy, jak se chranit pred Sikanou, hledej na www.o2chytraskola.cz.



O | Chytra Kyberstalking
2

§k0|a ,))A Dlouhodobé sledovani a obtéZzovani ¢lovéka za pomoci digitalnich
technologii. Pronasledovat té mize nékdo, koho znas, i naprosto
cizi ¢lovék, ktery si t& vyhlidne na internetu. Ze té sleduje, vétsinou
poznas$ az tehdy, kdyzZ té zacne bombardovat zpravami, pomlouvat
té nebo ti dokonce vyhrozovat.

Internetovi
Kybergrooming
4 NI Manipulace, kterou sexualni predatofi pouzivaji, aby té vylakali ven
p re a O r I na schlizku a tam té mohli napadnout. Dospély se nejcastéji vydava

za dité. Pod faleSnym profilem se snazi ziskat tvou dlveéru, osobni
udaje, tajemstvi a lechtivé fotky k dalSimu vydirani.

Cizi lidé jsou v digitalnim svété jesté nebezpecnéjsi
nez na ulici. Na internetu se totiz obvykle maskuji
jako dlivéryhodni kamaradi a spolecnici.

Webcam trolling

Podvod, pfi kterém se Uto¢nik vydava za nékoho jiného a pouziva
k tomu ukofristéné nahravky z webkamery. Video dotvafi iluzi,

Ze si opravdu pises s realnym ditétem nebo vrstevnikem. Napfimo
spolu totiz nemuzete mluvit, protoZe tvilj spolec¢nik ma Gdajné
rozbity mikrofon. Novy ,kamarad” se pokusi ziskat tvou duvéru,
citlivé informace a pak té primét treba ke svlékani pred kamerou
nebo osobni schuzce.

1. Nepomahej agresordm
2. Co novy kamarad nikdy nerekne

3. Jak se muzes chranit

Nepomahej agresorum

| kdyz nepodlehne$ a komunikaci ukondis,
jakmile posles jen jednu normalni oblecenou
fotku nebo budes chvili videochatovat,
utocnik zaznam pouzije k tomu, aby se

za tebe vydaval a nalakal nékoho jiného

vic daveérivého.




Co novy kamarad nikdy nerekne Jak se muzes chranit

aneb Par frazi, které odhali nebezpecného podvodnika: Nevér vSemu a vsem. | déti maji svoje zajmy a obcas Izou, proc by
to u dospélych bylo jinak.
© wM™as pocitac ve svém pokojiku?

v e e ors v o o Nesdilej s nikym informace a fotky, které s klidnym srdcem nepovésis
(Zjistuje, jestli rodice muzou sledovat komunikaci.) J y y y P

babicce na lednicku.
@ Jaké mas zajmy? J4 mam rad pocitacové hry a U2.

v . . . ) Pozor na vsechny, kdo se az prilis snazi hned ziskat tvou pozornost
(Zjistuje, ¢im by té pripadné mohl uplatit.) y P b

a dlvéru. Kamaradstvi se buduje postupné a tak néjak pfirozené.
Posli mi fotku, ja ti poslu svoji.

o e L e . . L Rodice prece o tvych kamaradech mizou (a méli by) normalné védét.
(Ziskava kompromitujici materialy, které mlze vyuzit k tvému vydirani.) P y ( )

Pokud se nékdo chce skryt pred nimi, skryva néco pred tebou.
Chci ti poslat suprovou MMSku, napi$ mi své cislo.
(Ziskava na tebe dalsi kontakt.)

Mas kluka/holku?
(Zjistuje, jestli mas nékoho, komu se muzes svérit.)

Kdykoli mas pochyby, zeptej se rodict, sourozencli nebo kamaradu.
Vic hlav vic vi.

Vi§ o ¢em je Ffec¢? Mas problém? Neboj se svérit rodi¢um.

V kolik chodi vasi do prace? Jsem doma od 6 do 8 sama. Anebo kontaktuj bezplatnou Linku bezpeci (116 111) nebo pfimo policii (158).
(Zjistuje, kdy je byt prazdny kvili moznému vioupani.)

Rodice ti nerozumi, ja ano, mné se muzes svéfit se svymi problémy.

(Snazi se ziskat tvou duvéru a informace pro pozdéjsi vydirani.)

Nerikej o tom mamince. Nenavidéla by te.
(Zapléta té do sité tajemstvi a izoluje té od téch, kdo by ti pomohli.)

Jestli se se mnou nesejdes, zabiju se.

® 0 © © @ ® ©0 ©o

(Vydira a snazi se té vylakat ven.) m
Jestli mi nefeknes své pravé jméno, zverejnim tvoji fotku a napisSu

o tobé, ze jsi lesba. b
(Vyhrozuje.)

Vsechny finty a nekalé praktiky uto¢nikd i to, jak se jim branit,
najde$ na www.o2chytraskola.cz.
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/dravi
v kyberprostoru

Neni to uplné fér, ale virtualni zivot nékdy muze
zpUsobit skutecné neduhy. A je jen na tobé,
jestli jimi budes trpét.

Kybernemoci fakt existuji
. Cistota ptl zdravi
. Zapamatuj si

. Zavislost na internetu a technologiich

. Ze slovnicku kyberpsychologa

4

Kybernemoci fakt existuji

Esemeskovy krk a tabletové rameno

jsou onemocnéni patere zplsobena dlouhym predklonem hlavy a hrbenim
se pfi pouzivani mobilu, tabletu a notebooku.

Syndrom falesného zvonéni

je spis kuriézni nez nebezpecny. Jednoduse spociva v tom, Ze je mozek
tak navykly na zvonéni a vibrace telefonu, Ze je slysi a citi, i kdyz nikdo
nevola ani nepise.

Mysitida
je zanét ruky zpusobeny ¢astym pouzivanim pocitacové mysi. Odtud ten
nazev. Onemocnéni nijak zvlastni, zato opravdu bolestivé. To nechces.

Cistota pul zdravi

Tohle prislovi plati v oblasti technologii dvojnasob. Laboratorni testy
totiz zjistily, Ze na bézném mobilu a klavesnici je vic nebezpecnych
bakterii nez na zachodovém prkénku. Fuj!

Od pujcovani pristroju ostatnim by té tedy mély odradit hned dvé véci:

Kdyz nékomu pujcis tablet,
mobil nebo pocita¢, muze

se dostat k tvému e-mailu,
profilim, fotkam a citlivym
udajum.

Pristroj ti vrati pokryty vlastnimi
bacily. A nezapomen, ze mobil
si prikladas k obliceji. /




/ tuj s
apamatuj si Ze slovni¢ku kyberpsychologa

© Nepuijcuj telefon nikomu, €) rorid'si specialni pripravek Netoli
po kom se nenapijes z lahve. na cisténi klavesnic a elektroniky. etolismus
. e s v . . . ~ znadi zavislost na internetu. Patri sem zavislost na online hrach,
@ Najez se radéji mimo potitac @ Nehraj si s mobilem, kdy? sedis

: , . socialnich sitich, chatovani, seridlech, pornografii, ale i pfehnana
a bez mobilu v ruce. na zachodé. o
kontrola e-maild.

FoMO syndrom
ZéViSlOSt Nna internetu 3 teCh nO|Ogi|,Ch (z anglického fear of missing out) je chorobny strach, ze ti néco

utece, kdyz pravidelné nezkontroluje$ nejnovéjsi déni na internetu,

Co vsechno je zavislost? Jak se projevuje? Tyka se i tebe? hlavné prispévky na socialnich sitich.

Nebo dokonce tvych rodict? _
Nomofobie

Pokud... neboli ,no mobile phobia”, je potfeba mit u sebe mobil neustale,
spojena s az chorobnou obavou, ze ho ztratis, nebudes mit signal
nebo se vybije baterka.

Bézné dokazes zkouknout celou sérii serialu najednou a klidné kvli
tomu obétujes spanek nebo vikend.

Klikas z jednoho YouTube videa na jiné a nez se nadéjes, zjistis,
Ze nékolik hodin je pryc.

Kontroluje$ mobil a nejnovéjsi prispévky, kdykoli se ozve notifikace.
Chatujes s lidmi online, i kdyz jsi ve spole¢nosti nékoho jiného pravée d .
ted' a tady. q

W / |

Kdykoli mas volnou chvilku, sahnes automaticky po mobilu.

...pak se tu nejspis rysuje zavislost. ﬁ

Presprilis ¢asu vénovaného mobilim

a pocitacm muze skodit. Optimalni

je umét skloubit uzivani modernich

digitalnich technologii s klasickou ‘
mezilidskou komunikaci tvari v tvar

a s dostatkem pohybu.

Internet a technologie prinaseji spoustu dobrych véci, pokud se pouzivaji tak,
jak se ma. Vic informaci o online zavislosti a zdravi na www.o2chytraskola.cz.




E-shopové must have

O Chytra
2 skola 4)))4 Nez hodi$ nejnovéjsi ,must have” kecky do kosiku, podivej se,
jestli i e-shop ma vSechno, co musi mit:

Kontaktni udaje

jako nazev firmy nebo jméno podnikatele, adresa a ICO jsou
vyZzadované zakonem.

Nakupovani online

Telefonni cislo

je stejné dulezité! Pro¢ by mél e-shop potfebu ho skryvat?

Kupujes si oblec¢eni, muziku, hry a jejich rozsireni
pres internet? Super! Tvoje penézenka ti vzkazuje
~tohle si precti.”

Obchodni podminky

jsou sice dlouhé a nudné ¢teni, ale najdes v nich vSechny

1. E-shopové must have S g ) ’
mozné hacky, treba reklamacni podminky.

2. Recenze a reference

3. Doprava a platba Fotky produktt

a kvalitni popisky se viemi informacemi, které o produktu
potiebujes védét, jsou znakem prodejce, ktery mysli na
zakazniky.

©@ 06

Recenze a reference

Doporuceni a hodnoceni ostatnich lidi ti pomuzou s vybérem nejen
spravného zbozi, ale i e-shopu. Pamatuj ale, ze i reference se daji zfalSovat.

Nejlepsi je vlozit jméno zbozi nebo e-shopu do vyhledavace a podivat
3 N se na recenze na nékolika riznych webech. Pokud je hodnoceni na strance
prodejce jen a jen kladné, uz to je podezrelé.



Doprava a platba

Pravda je, ze ani jedna z moznosti, jak za zbozi zaplatit, neni idealni.
Vsechny ale mohou probéhnout v pofadku, pokud znas jejich vyhody,
nevyhody a rizika.

Platba pfevodem

© Neni potieba mit u sebe hotovost, cena dopravy byva pfi platbé
predem niZzsi.
Pfevod mUze trvat nékolik dni a banka ti za néj muze uctovat
poplatky.

Bezpecnost:
Banky maiji své prevody Spickové zabezpecené, ale e-shop ti zbozi
nemusi poslat.

Platba rychlym prevodem

© Platba je rychla jako u karty, sta¢i kliknout na tla¢itko své banky
a potvrdit platbu.
Tlacitka pro rychly prevod maiji jen nékteré e-shopy.

Bezpecnost:

Pfevod je stejné skvéle zabezpecleny jako prfevod z internetového
bankovnictvi, ale obchod ti objednavku nemusi poslat.

)
@

Platba pres PayPal

© Rychla a okamzita platba jako u karty.
Musis se registrovat a zalozit si ucet.

Bezpecnost:

Velmi bezpecna platba, pokud mas silné heslo a z uctu se pokazdé
odhlasis.

Platba kartou

© Nejrychlejsi a nejpohodinéjsi zpasob platby.

Vyplriujes udaje ze své karty a ty mohou byt ukradeny, e-shop
ti opét nemusi nic poslat.

Bezpecnost:

Platby pfes platebni brany jsou zabezpecené. Udaje z tvé karty se ale
daji ukrast tak, ze plati$ na verejné pristupné Wi-Fi nebo pocitaci, nemas
zabezpeceny pocita¢ a mobil nebo si kartu nehlidas a nékdo si opise Cisla.

Platba na dobirku

© Platis, az kdyz zbozi skutecné pfijde.

Musis si zbozi vyzvednout, ne vzdy mUzes platit kartou,
za dobirku si e-shopy uctuji penize navic.

Bezpecnost:
Pomérné bezpecna, pokud platis hotové nebo dodrzis zasady platby kartou.

Podivej se na



Socialni inzenyrstvi

Chytra
02 ‘ ¢kola )x Manipulace, pfi které se Gtocnik vydava za dlivéryhodny web nebo tvého
skutecného kamarada, patri k nejnebezpecnéjsim. Hlavnim cilem je okrast
té o penize. K tomu podvodnik vyuziva podvrzené stranky, vymyslené
soutéze, zpravy a SMS z faleSnych osobnich profilu.
Casto mu pomahaiji pocitacové viry a skodlivé softwary, které vytvori
cesticku k datim a hesliim ve tvém pocitaci nebo telefonu.

Online udicky

Phishing

Takzvané rhybareni je druh socialniho inzenyrstvi, které jako udicku
nahazuje podvrzenou verzi bézné a divéryhodné stranky, nejcastéji
: : : prihladovaci stranky na Facebook nebo do internetového bankovnictvi.
Vyraz surfovat na netu neni zas tak mimo. Zadané prihlasovaci udaje tak snadno ukradne a pouzije k prihlaseni

Na siti je opravdu more informaci a zabavy, a nekalostem.
ale taky navnad nahozenych
pro diavérivé uzivatele.

Nauc se je poznavat a mazes digitalnim
svétem proplouvat v klidu.
“ tva hesla do e-mailu a Facebooku

1. Socialni inzenyrstvi
jsou vstupni branou k vétsiné
o tvych ucta.
2. Phishing
A
3. Ocojim jde? \

podvodnikU

O co jim jde?

Tvé prihlasovaci udaje

4. Jak se branit _ kdokoli ma tdaje z tvé karty, maze
5. Nakazlivy internet

jeji pomoci nakupovat, aniz
ji kdy drzel v ruce nebo vidél nazivo

W
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Mimochodem ...

... prihlasovaci udaje a kartu je potreba chranit i mimo digitalni svét.
Proto si hesla ani PINy nikam nepis. Pamatuj si je. A nikomu je nedavej
ani nerikej.

Jak se branit

Pouzivej selsky rozum.
DUvéruj, ale provéruj.
Zkontroluj si spravnost webovky v adresnim rfadku prohlizece.

Poslouchej varovani prohlizece, Zze jde o nebezpecnou stranku.

Nakazlivy internet

Tvidj pocitac, tablet i mobil se mohou nakazit raz dva. Kvalitni a
ovéreny antivirovy program ochrani zarizeni pred vétSinou nastrah.
Nakonec je to ale praveé tvoje klikani, které rozhoduje, s kolika
nerady se antivir bude muset vyporadat.

Proto neklikej na podezrelé obrazky a odkazy, at si do pfistroje
nevpustis nékoho z téchhle:

@ Trojsky kan
je virus, diky kterému utocnik ziskava pristup do tvého zafizeni
a k informacim uvnitfr né;.

@ Keylogger
je specificky virus, ktery zaznamenava, co pises na klavesnici.
Vcetné tvych hesel.

Ransoware

L~unese” tvuj pocitac tak, Ze ho zasifruje. Pak té vyzve k zaplaceni
~vykupného”, které ma znovu zpfistupnit tva data.

To se ale nestane.

Spyware

zneuziva webové stranky, aby ziskaval data z tvého pocitace.
Bézné se pouziva pro reklamu, ale mUze poslouzit i ke kradezi
hesel a Cisla kreditky.

Malware
neni virus, i tak ale skodi. Zavrta se do tvého pristroje a zpomali
ho, protoze vyuziva jeho vypocetni kapacitu pro vlastni ucely.

Adware
je typ malwaru, ktery ti zobrazuje nevyzadané reklamy. Pokud
ho vcas nezlikvidujes$, zaplavi tvlj pfistroj vyskakovacimi okny.

7

Metody socialniho inzenyrstvi a Skodlivych programu jsou velmi prohnané.
Zjisti o nich vic a jak se jim branit na
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FaleSné profily
a |ejich rizika

Jak vis, Ze ti skutecné pise tvij kamarad?
Neni ta zprava trochu divna? Jak snadno se na internetu
Ize a podvadi? A kolik té to nakonec bude stat penéz?

. Profily se kradou i kopiruji
. Co ztoho kdo ma

. M-platby jsou nejhorsi

. Jak té okradou

. Jak si ochranis ucet

. Mas zkuSenost s podvodem

Profily se kradou i kopiruji

Za tvého kamarada, ale vlastné i za tebe, se mize vydavat uplné kdokoli.
Stadi si na tvé jméno a fotku zalozit profil. Nebo jesté lip, tvaj profil ukrast.

Co z toho kdo ma?

Falesné profily si podvodnici zakladaji, protoze té chtéji:

@ sledovat
Stalker té muze kontaktovat pod faleSnou identitou,
aby o tobé ziskal dalsi informace.

@ WManipulovat
Sexualni predator nejdriv ziska tvou dlvéru a davérné
informace, pak té jimi muze vydirat a nutit k osobni schizce.

@ Okrast
Zlodéji casto staci mit tvé telefonni ¢islo a tvou dvéru,
aby z tvého uctu utratil tisice korun. -

\




M-platby jsou nejhorsi

M-platby jsou platby, které se ti nestrhavaji z Uctu, ale z mobilniho kreditu
nebo pausalu. Funguji tak tfeba darcovské SMS nebo SMS jizdenky na MHD.

Jak té okradou?

@ 7Zlodgj té kontaktuje nejcastéji pies Messenger nebo jinou socialni sit

o

pod identitou tvého kamarada. Tu ale zkopiroval nebo ukradl.

Napovida ti historku o zablokovaném uctu, ztraté penézenky nebo néco
podobného.

Pak té pozada o tvoje telefonni ¢islo, aby si na néj mohl nechat poslat
kéd ke zpristupnéni svého uctu. (Ackoli by tvé ¢islo mél mit a mohl
by si kod nechat poslat na svij mobil.)

Pokud mu kéd posles, potvrdis tim platbu, kterou mezitim na tvé cislo
provedl, a ty prijdes o penize.

V horsim pfipadé se nevédomky pfrihlasis ke sluzbé, ktera té bude kasirovat
pravidelné, poskytnes zlodéji pristup k Cislu platebni karty nebo svému uctu
a on je zneuzije.

Jak si ochranis Ucet

Pouzivej dvoufazové ovéreni pro prihlaseni do viech uctu,
hlavné e-mailu a socidlnich siti.

Nikomu nerikej své heslo a vlastné ani dalsi informace, jako treba
telefon, e-mail nebo ¢islo platebni karty.

Nastav si profily na vSech socialnich sitich jako soukromé a vypni
si viditelnost pratel i pro své pratele.

Pokud ztratis mobil, okamzité ho zabloku,.

Mas zkuSenost s podvodem?

Pokud se s pokusem o podvod nebo faleSnym profilem setkas, okamzité
na néj upozorni nékoho starsiho.

FaleSny profil jde na kazdé socialni siti nahlasit jako Skodlivy,
staci kliknout do sekce Nastaveni.

Vytvor si okamzité printscreeny obrazovky, kde probiha konverze
s podvodnikem. PoslouZi policii jako dukaz.

Varuj kamarady, pokud ti nékdo ucet ukradne, at je nepotka
stejny osud.

Popravdé. ..

...vétSinou jde o podvodné skupiny
ze zahranici, na které je Ceska policie
kratkd. Nepomuze ti ani zdkaznicka
podpora socialni sité, protoze ani ty
nejvétsi nejde vétsSinou kontaktovat
primo.

Proto je nejlepsi obranou prevence.

DUvéruj, ale provéruj a chran si své ucty.

Zjisti o faleSnych uctech a podvodnicich vic na



No kdo tohle vymyslel?

Chytra
02 ‘ skola 4)))4 Online challenges ¢asto zacnou jako hoax, takze jsou uplné smyslené.
Jak se o nich uz mluvi, lidé je za¢nou zkouset a stanou se skutecnosti.
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CHALLENGE = VYZVA |

Challenges (vyzvy)
na internetu

Internetové vyzvy nejsou vzdycky jen spatné.
Nékteré pomahaiji dobré véci. A jiné jsou proste
jen sranda. Casto se ale stava, ze mizou ¢\ =~ v
byt i hodné nebezpecné.

Vyzvy, které ublizily

. No kdo tohle vymyslel?

Obéti po celém svété maji na starosti vyzvy typu “Snéz...".

. Vyzvy, které ublizily Pri nich se lidé pokusili napriklad snist extra palivé papricky, 1zici kofeni,
: : e praci tablety nebo obaly od potravin. Svédkem jejich utrpeni muzes byt

. Vyzvy, které zabijeji diky videim, ktera nasdileli.

. Challenge je nejspis pekny hnus @ Cinnamon Challenge @ Ghost Pepper Challenge

@ Tide Pod Challenge
. Tomubhle se fika challenge

Jizvy a jina zranéni, Casto s dozivotnimi nasledky, si privodili adepti na
pokofeni vyzev jako:

@ salt and Ice Challenge @ cEycballing Challenge
@ snorting Challenge @ Duct Tape Challenge




Vyzvy, které zabijeji

Modra velryba (2016)

pUvodné vznikla jako hoax, ale diky jeji medializaci si déti opravdu zacaly
davat stupnujici se nebezpecné ukoly, pfi kterych se zranovaly a které fadu
z nich dovedly k smrti.

Momo Challenge (2018)

je v podstaté stejna jako vyzva Modra velryba jen s tim rozdilem,
Ze k plnéni nebezpecnych ukoll ¢lovéka nuti Momo - désivy tvor napl
Zena a napul kure, pod hrozbou, ze ublizi jeho blizkym.

Choking Challenge (uz od 90. let)

spociva v tom, Ze se ¢lovék necha skrtit dokud neomdli, nebo se ,jen necha
lehce pridusit” pro ten pocit, kdyz se krev vraci do hlavy. Riskuje tim

ale poskozeni mozku.

\ /M&g

v

Challenge je nejspiS pekny hnus, kdyz...

Ma nékomu ublizit.

Pusobi bolest a ohrozuje Zivot.
Vyzaduje ni¢eni majetku a bezohlednost.
Pouziva hrozby a vydirani.

Dité se o ni boji fict dospélym, aby nebyl prasvih.

Tomubhle se fika challenge

Vétsina vyzev rychle pfijde a zase odezni, ale mUzes se jimi inspirovat
a vymyslet vlastni, stejné vtipnou nebo prospésnou. Treba nastartujes
novy letosni viral.

Mannequin Challenge (2016)

spocivala v tom, ze lidé jakoby zmrzli uprostrfed toho, co délali,
zatimco kamera se pohybovala dal.

Harlem Shake (2013)

je o tom, ze na pisni¢ku nejdriv Silené tancuje jeden ¢lovék, nastane
stfih a vSichni kolem se pridaji. Kostymy a masky ujetost vyzvy

jen posiluji.

Ice Bucket Challenge (2014)

pfi kyblikové vyzvé na sebe lidé lili kbeliky s uplné ledovou vodou,
aby zvysili povédomi o amyotrofické lateralni skler6ze (ALS).
Trashtag Challenge (2019)

v ramci ni lidé uklizeji odpad z pfirody a fotky mista pred a po uklidu
pak sdileji pod hashtagem #trashtag, aby inspirovali ostatni.

Koukni na www.02chytraskola.cz a zjisti o vyzvach vic.
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Bezpelné heslo

Jsou tvuj e-mail, Facebook, Instagram,
WhatsApp, Snapchat a dalsi appky zabezpecené,
nebo taky délas tyhle chyby?

Zjisti, jak dlouho potrva hackerdm
prolomit tvoje hesla a kudy

se dostanou ke tvym fotkam

a chatdm.

. Jak dlouho trva prolomit heslo
Hackefi ti vidi do hlavy...
. Vytvor si neprustrelné heslo
4. Nejhloupéjsi hesla na internetu

5. Jak lze také pracovat s hesly

6. Super hack programatort

Jak dlouho trva prolomit heslo

Predstav si, ze se snazime rozlousknout tvoje heslo s 6 znaky.
Jak dlouho to potrva, zalezi na obtiznosti hesla.

2 minuty 55 minut

Heslo slozené Slozené z Cislic a malych
jen z Cislic. i velkych pismen abecedy.
9 hodin 5 tydndi

Slozené z ¢islic, malych
a velkych pismen a
specialnich znakl (@, #, %).

Slozené z dislic, malych a velkych
pismen, specidlnich znakd.
Pridali jsme JEDEN znak navic!

Hackefi ti vidi do hlavy...

...a spoléhaji se, ze udélas jednu z béznych chyb.

Pfechytrac je jednoduse tak, ze tyhle véci nebudes délat:

€ Tvoje heslo nikdo nepotiebuje znat, ani kamarad. Prosté ho nikomu nedave;j.
Neposilej ho nikomu ani e-mailem, SMSkou, pres WhatsApp nebo Messenger.
Nepouzivej heslo, které jde najit ve slovniku, kfestni jméno ani pfijmeni.

Nenech internetovy prohlize¢ zapamatovat si heslo pro pfisti
prihlaseni. Nez z pocitace odejdes, odhlas se ze viech uctu a aplikaci.

Pri pouzivani kontrolnich otazek nevybirej jako

odpovéd informace, které se daji snadno zjistit, P"\
napr. jméno matky, domaciho mazlicka, d
datum narozeni apod.

Nikdy neméj stejné heslo k vic u¢tiim najednoul.

00

Kvalitni heslo neni potfeba ménit do okamziku,
nez ho nékdo odhali.

© Hesla si nikam nepis. Zapamatuyj si je.




Vytvor si neprustrelné heslo
y P Jak |ze také pracovat s hesly?

© rii tvorbé hesla pouzij ¢islice, velka i mala pismena

abecedy a specialni znaky. Existuje nékolik aplikaci pro spravu hesel (tzv. password manager),

které si hesla nejen pamatuji, ale umi je i vytvorit.

© Nevyhybe; se kontrolnim otazkam pfi pfihlasent. Naptiklad: LastPass, 1Password, StickyPassword, RoboForm.

Ale nepouzivej jako odpovéd informace,
které se daji snadno zjistit. Klidné i Izi
a odpovéd si vymysli.

Super hack programatoru
7 ~

~ Tenhle trik pouzivaji programatofi pri vymysleni vlastnich nedobytnych
hesel. Funguje takhle:
5 . i vy ., W L~ 4
Nezapomen Nna dVOUStUpﬂOVG overovani

Vymysli si kratkou vétu s aspon 1 Cislovkou, napfiklad:

Délka prolomeni hesel se stale zkracuje. VSude, kde je to mozné, proto
pouzivej dvoustupnové ovérovani. Chrani té v pripadé, ze tvé prihlasovaci
udaje k uctu nékdy uniknou na internet. K Uctu se prihlasis nejen heslem,
ale bude$ muset udélat i néco dalSiho — napfiklad zadat kéd poslany

na tvuj telefon nebo tvuj otisk prstu.

Top 10 nejhloupéjSich hesel internetu

Na seznamu nejsnaz prolomitelnych hesel se tahle objevuji kazdy rok.
Kdo je pouziva, koleduje si o problém.

y/

© 123456 O 111111
© Password © 1gaz2wsx
9 Qwerty e Master
O Welcome © Login
© Abc123 @ Admin

Muj pes ma ctyfi nohy a jeden ocas

Z kazdého slova pouzij prvni pismeno a Cislovky zmén na cisla, dostanes:
mpm4nalo

Ted preved néktera pismena na velka, treba:
MpM4Nalo

Ted uz jen staci heslo trochu zménit "
a mas pokryté vsechny ucty

Heslo do e-mailové schranky
MpM4Na1o._ mli

Heslo na Facebook
MpM4Nalo._ fb

&
Heslo na Instagram @ N
MpM4Na1o._ inst ]

Heslo do pocitacové hry
MpM4Na1o._ game

Dalsi tipy, jak zarucené ochranis svoje ucty, najdes na www.o2chytraskola.cz.
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Mas v nich opravdu jen své pratele?
Kde jsou nejslabsi mista tvych profil(i
a jak se toho da zneuzit?

Prekonej lenost a opravdu si nastuduj pravidla pouzivani sité.
Co se na ni smi a nesmi a jaké chovani se doporucuje.

Vymysli si bezpecné heslo aspon s 8 znaky a nech si ho jen

pro sebe. Idedlné k tomu pridej i bezpecnostni otazku nebo
dvoufazové ovérovani pres mobil. Nebo vyuzij nékterou z aplikaci
pro tvorbu a spravu hesel (tzv. password manager).

1. Kdyz si zakladas jakykoliv ucet
2. Co na socky nepatfri

3. Co délat kdyz...

Nevyplnuj zbytecné vic informaci, nez musis. Policka, ktera
nejsou povinna, nevyplnuj. To koneckonct plati pro kazdou
registraci na netu.

Dej si tu praci s nastavenim soukromi, tedy s tim, kdo tvoje
prispévky a informace o tobé muze vidét.




Co na socky nepatri Co délat kdyz...

€ O0Osobni udaje ...narazi$ na nevhodny obsah
Ani pfi vyplhiovani profilu neuvadéj svaj vék, datum narozeni, adresu, Video s nasilim nebo stranky, které nékoho ponizuji, jsou formou sikany.
informace o pracovisti rodi¢ atd. Tvi novi kamaradi nemuseji byt témi, Nepodporuj ji a nahlas ji.
za koho se vydavaji. Asi 10 % Gctu na socialnich sitich je falesnych. Tla¢itkem pro nahlaseni nevhodného obsahu je vybavena skoro kazd4
socialni sit.

@ Informace o rodiné a doméacnosti
Nikdo nemusi védét, kolik vas doma bydli a kdy jedete na dovolenou. L ) )
Pro zlodéje je to jako pozvanka do tvého pokoje. pfijimas nového kamarada

Nez nékoho prijmes mezi kamarady nebo sledujici, projed'si jeho profil,

© Fotka tvého obliteje vyfocena zepiedu v profilovce jestli je opravdovy. Na sitich najdes kupu faleSnych a spamovacich uctu.

Rada siti pouziva funkci automatického rozpoznani oblicejt, ktera té pravé
podle profilovky pozna a oznadi i na fotkach, které sdilel nékdo dalsi.

@ Intimni fotky a videa
UZ jen mit je v mobilu nebo pocitadi je riziko, natoz je s nékym sdilet.
Jakmile k nim nékdo dalsi ziska pfistup, ma nad tebou moc.
Muze té s nimi vydirat nebo Sikanovat.

@ Hrajes hry v prostiedi socialnich siti?
Zjisti si, jaké udaje s ostatnimi hraci sdilis.

Pozor:
nékdy i hra vyzaduje velké r
mnozstvi osobnich udaja...

Koukni na www.o2chytraskola.cz a zjisti vic o tom, jaké nastrahy
na siti mohou cekat.
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NesSkodna zabava?

Chytra
02 | skola 4)))4 Zatimco hoaxy vznikaji spis jako Zert, fake news jsou ¢asto produktem
dezinformacnich webu a médii, které se snazi ovlivnit verejné minéni
cilenym Sifenim nepravd. Oba typy manipulace ale skodi stejné.

Vyvolavaji paniku a Sifi strach. Poskozuji lidi i firmy, o kterych
H O axy a fa ke n eVVS Pomahaji extremistickym 0 e

skupinam. Spamuji e-maily a zatézuji linky

Nebezpecné rady mizou aservery.
Poplasna zprava, novinarska kachna, kanadsky lidem ublizit.
zertik nebo zkratka jen podvod. To je par dalsich
jmen pro hoax a fake news.

Druhy hoaxu
A Poplasna zprava
. NesSkodna zabava? manipuluje s pravdou nebo pfimo |zZe a snazi se ¢tenare prfimét

k dalSimu Sifeni. Pfitom vystupuje jako dobrak, ktery pomaha lidem.
. Nepravdu spolehlivé prozradi ” Kanadsky ertik

Bruhv hoaxt chce hlavné pobavit. Pfinasi jen téZko uvéfitelnou informaci, z fotek
- Lruhy noaxu byva témér na prvni pohled patrné, ze jde o fotomontaz.
Smyslena petice
nejcastéji bojuje proti udajnému planovanému zpoplatnéni néjaké
socialni sité a sbira tak e-maily pro dalsi spamy.

. Jak nenaletét hoaxim a fake news

. Jak chranit pred nepravdami ostatni

Prosba o pomoc

snazi se zapusobit na city prfibéhem lidi ve svizelné situaci a emotivnimi
fotkami. Casto zada o penize a Sifi se i potom, co uz davno neni aktualni.

Retézovy dopis Stésti
nejdriv se Sifil klasickou postou, pak e-maily a dnes i po socialnich
sitich. Zneuziva povércivost lidi k Sifeni spamu.

Podvodna vyhra

Q pracuje s prislibem snadného zisku nebo opravdu lakavych cen.
Staci poslat trochu penéz, registrovat se nebo jen kliknout.



Nepravdu spolehlivé prozradi

Dramatické a az prilis nazorné fotky, které by statem regulovana
média nemohla ani pouzit.

Gramatické chyby, chaba stylistika a spousta vykFi¢niku.
Odvolavani se na autoritu, nebo naopak tvrzeni, ze zprava unikla
a oficialni média o ni mldi.

Snaha zaujmout, vystrasit nebo vzbudit soucit za kazdou cenu.

Vyzva ke sdileni s co nejvétsSim poctem dalSich lidi.

Jedna babka povidala

Nékteré hoaxy byly tak Uspésné, ze se z nich pomalu staly méstské legendy,

a jeSté dneska je nékoho muzes slyset rikat vaznym hlasem.

Zachranny PIN f !

Tahle povidacka tvrdi, Zze pokud o A
musi$ vybrat penize z bankomatu
pod natlakem, mas svuj PIN zadat
opacné. Pristroj ti penize vyda,

aby uspokojil nasilnika, ale zarovern
tajné privola policii.

Nic takového se ale nestane.

Injek¢ni strikacky na sedadlech

Dodnes je ziva poplasna zprava, Ze narkomani nakazeni HIV z
nenavisti k celému svétu davaji do sedadel v kiné a MHD infikované
injek¢ni jehly. AZ kdyzZ se pichnes, vSimnes si vzkazu: , Nakazili jste se
HIV."

Retézové dopisy

Znas to. Posli do 15 minut tohoto andilka 10 lidem a budes mit stésti.

Kdyz ho neposles, budes mit 10 let smulu, tva rodina té zavrhne,
tvlj dobytek pojde a z cloudu se ti smazou viechny fotky.

Jak nenaletét hoaxiim a fake news

Nevér vsemu, co se k tobé dostane. Vic nez polovina lidi sdili ¢lanky
jen podle nadpisu. Nikdy je necetli.

Vzdy si zpravu ovér i na oficialnich médiich a dalSich zdrojich.
Pokud o ni nepisi, je pro to divod.

Ovér si plvod obrazku nebo videa pres funkce Reverse Image Search
a Reverse Video Search. Nejspis zjistis, ze jsou ukradené z jiného ¢lanku
a zobrazuji uplné jinou realitu.

Pozoruj, jak piSou a mluvi oficialni média. Hoaxy a fake news
se vyjadruji spi$ jako bulvar nez televizni noviny.

Jak chranit pfed nepravdami ostatni

€@ Nelajkuj a nesdilej viechno, co postnout tvoji kamaradi,
bez rozmyslu. Pfesné takhle se hoaxy a fake news Sifi.

€ Naopak se neboj napsat komentaf, upozornit na nepravdivost
a idealné odkazat na zdroj, ktery podvod odhaluje.

€) Nepreposilej a nesdilej fetézové dopisy, neovéiené prosby
o pomoc a petice. SiFis tak spamy.

Aktualni i zlidovélé hoaxy ceského internetu najde$ na webech
www.hoax.cz nebo manipulatori.cz.

V zahranici se jim vénuji stranky:

www.hoax-slayer.com, www.hoaxbuster.com nebo www.hoaxes.org.

Zjisti vic o tom, jak funguji hoaxy, fake news a média, na



Reklama neni Spatna...

Q. | Chytra
2 skola 4)))4 Tvé oblibené blogy, YouTube kanaly, ale i denni tisk nebo vecerni zpravy
mUzou existovat jen diky placené reklamé.

Média a influencefi délaji kvalitni obsah, aby méli sledovanost. Firmy plati,
aby jejich odbérateldm mohly ukazat svij produkt. A lidi védi, co si koupit.
Reklama muze prospivat viem, tfeba i propagovat dobrou véc.

Reklama

...ani dobra =

, ;v Reklama nezbytné nelze ani nefika
Pozor toto neni sponzorovany prispévek. srevel. @, @ dhas dhis

a ukazuje, co chces vidét. Nefér
zacina byt az tehdy, kdyz se snazi
zamaskovat, ze reklamou je.
Napriklad, kdyz instagramerka

. Reklama neni $patna... ani dobra nepfizna spolupraci se znackou nebo
kdyz youtuber doporudi produkt,
kterému nevéri, protoze za to dostal
zaplaceno. Q

. Produkt v hlavni roli
. Viralni videa

. Reklamni blok

Presny zasah

Kazdy web, na ktery prijdes, si pamatuje tvoji navstévu diky cookies
na strance. Socialni sité sbiraji udaje o tom, co sledujes. Google zase
vi, co hledas a kde se pohybuje tvij mobil. Védi tak presnég, jaké
reklamy ti maji ukazovat.

Bannerova slepota

Vi se, ze vétsina lidi uz moc nereaguje na klasické reklamni bannery
na strankach. Proto se tyhle reklamy presouvaji do feedu tvych socialnich
siti, stories, a dokonce i messengerd.




Viralni videa

Viralni videa se internetem S$ifi prfirozené a zivelné. Pravdou ale je,

Ze za vétsinou z nich stoji dobre placeni experti, ktefi védi, jaké video
natocit a jakym lidem ho podstrcit. Ptas se na jejich motiv?

Penize, co jiného.

| v pfipadé, ze novou senzaci do svéta sami nevypustili, chytfi marketéri

se hned chytnou prilezitosti a vyuziji ji ve prospéch své znacky. Jen si toho
vSimni pfi pristim vyskytu viralniho memu.

(o)

ot

Reklamni blok

Reklamé se nikdy Uplné nevyhnes, ale na internetu m{zes spoustu z ni
jednoduse zablokovat. Do internetového prohlizece jde pridat rozsireni,
které brani zobrazovani bannerové reklamy na webech.

Wwe

Taky se tim zbavi$ otravnych reklamnich spoti mezi videi na YouTube.

Produkt v hlavni roli

Product placement je chytfe kamuflovana reklama. Produkt se ve filmu,
videoklipu nebo na fotce objevi jakoby nahodou.

Nékdy je neprehlédnutelny, jindy rafinované nenapadny.

Cilem je dostat ti zbozi a znacku podprahové do hlavy.

Schvalné si pristé ve filmu nebo videoklipu viimni, ¢im hrdina jezdi,
co pije a jaky mobil ma. Nejspi$S napocitas hned nékolik znacek.
A ano, vSechny zaplatily, aby byly vidét.

\
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Dalsi informace, jak reklama funguje a jak se ji pfipadné branit,
najdes na



O Chytré Verejnopravni média

2 skola .,))A jsou placena z koncesionarskych poplatku a fidi se nejpfisnéjsimi pravidly.
Meéla by byt tak nezavisla, aby je mocni a politické strany nemonhli
zneuzivat pro své zajmy. U nas jsou tFi — Cesky rozhlas, Ceska televize a
Ceska tiskova kancelar.

Seriozni média

jsou soukroma a ziji z reklamy. Zakladaji si ale na novinarské cti a etice,

Média a jejich
o takze by méla byt také nezavisla a objektivni. Za seri6zni se u nas povazuiji
Z p u S O by tfeba deniky MF Dnes, Lidové noviny, Hospodarské noviny nebo E15.

Bulvarni média
Mas radsi dobré Zpravy, nebo ty spatne? jsou soukroma a také existuji diky reklamé. Zaméruji se na celebrity,

Da se médiim vérit? Kde je pravda? senzace a emoce. S pravdou si moc hlavu nelamou, novinarska etika se
jich netyka. Informace z nich je potfeba brat s rezervou.

Nauc se rozliSovat nestranné zpravy
od téch manipulativnich.
Dezinformacni weby

jsou soukromé stranky, které Casto plati cizi vlady. Maji za ukol Sifit
il iy o falesné zpravy a konspiracni teorie, aby ovlivnily ndzor verejnosti. Seriézni
Socialni sité jako média

média se snazi shazovat tvrzenim, Zze o nékterych vécech zamérné mlci.

Secteno podtrzeno

. Titulky mGzou za vSsechno DI YORE
Socialni sité jako média

Clickbait Ne nadarmo se rfazeni prispévkl na socialnich sitich fika news feed

) _ ) (news = novinky nebo taky noviny; a feed = pfisun nebo krmivo), protoze

SRy gl nas doslova krmi novinkami.

Algoritmy socialnich siti filtruji, co vidis, na zakladé tvého dosavadniho klikani.

Takze ti ukazuji jen obsah, ktery chces vidét. A naopak neukazuji obsah,
ktery je s tvymi zajmy v rozporu. Kdyz ti ale chybi dalsi uhly pohledu
na véc, nemas kontrolni informaci a spi$ uvéris nepravdé.




Secteno podtrzeno

Pokud tvé informace o svété pochazeji jen z feedu socialnich siti a od tvych
kamaradl, mUze se svét jevit jako hodné temné nebo naopak slunickové
misto. Nic ale neni ¢ernobilé. Proto si informace ovéruj a zajimej se i o nazor
druhé strany.

Titulky mUZzou za vSechno!

Novinafi, blogefi i youtubefi moc dobre
védi, Ze titulek je nejdllezitéjsi.
Dobré znéni ¢i zména titulku mGze
znamenat mnohonasobné vic kliknuti.

A kliknuti znamenaji penize.

s N

Clickbait

Tohle anglické slovi¢cko oznacuje titulky a obrazky, které té nalakaji

k rozkliknuti ¢lanku nebo videa za ucelem zvednuti navstévnosti

a sledovanosti. Casto mohou klamat. Co chce$ védét, se po kliknuti
nedozvis. Bulvarni média, dezinformacni weby, ale i podvodné a prodejni
stranky je bézné pouzivaiji.

S titulky timhle zplisobem pracuji i youtubefi. Jsou v tom ale trochu
fikanéjsi a lakaji té misto senzaci na osobni obsah typu ,Pribéh, jak jsme
se seznamili...”, ,Moje prvni...”, ,Konc¢im s veganstvim” nebo jen prosté
~Q&A".

Generatory titulkd

S clickbaitovymi titulky ani neni potreba se pfilis namahat. Staci zadat
klicové slovo do nékterého z mnoha title generatort na internetu.
Zkus treba cesky Generator Sokujicich titulki od Masarykovy univerzity.

Kdyz do néj dosadis slovo petarda, tohle ti vyplivne:

10 zpUsobu, jakymi z vas reklamni agenti udélaji zavislaka
na petardach

6 dlvodu, proc¢ byt zavisly na petardach

8 véci, které vam média neprozradila o petardach

10 zpUsob, jak vam petardy pomohou zit az do sta let
Petardy ovladaji skoly ve Francii, urady o tom milci
Nejneuvéritelnéjsi ¢clanek o petardach, ktery jste kdy cetli
Zbrané nezabijeji lidi, to petardy nas zabijeji! “

Souvislost mezi petardami a sexem nalezena!

&
@

Zjisti vic o tom, jak funguji média, titulky a faleSné zpravy,
na www.o2chytraskola.cz.



Osobni udaj

O Chytra
2 skola 4)))4 Jednoduse jde o kazdou informaci, na zakladé které té jde identifikovat.

Jméno a pfijmeni Telefonni Cislo

Datum narozeni Cislo ob&anky
nebo pasu

Rodné cislo
Adresa trvalého IP adresa
pobytu Fotka, video nebo
. E-mailova adresa zvukova nahravka
Muzes na svuj profil vyvésit fotku kamaradi?

Nebo dokonce uplné cizich lidi? Kdo ti muize posilat C it|iV)'/ Udaj
reklamni e-maily a jak moc musi aplikace

strezit tvé jméno nebo Je informace, ktera se tyka tvého soukromi a mohla by té néjak poskodit,
treba zpuUsobit Sikanu nebo diskriminaci.

Ochrana
osobnich udaju

telefonni cislo?
€ Rasovy nebo etnicky ptvod

NaboZzenské vyznani
. Osobni udaj e s et
J Politicka prislusnost

. Citlivy udaj Sexualni orientace
Zdravotni stav

. Fotky lidi na internetu ) L
Odsouzeni za trestny ¢in

-~

. Listina détskych prav Genetické a biometrické udaje




Fotky lidi na internetu

Zverejnit fotku, video nebo zvukovou nahravku ¢lovéka jde na internetu,

v televizi nebo v novinach jen s jeho svolenim. Média mohou tohle pravidlo
porusit, pokud materidl pouziji pro zpravodajské ucely jako ilustraéni fotku
nebo zabér.

Tva prava a povinnosti

Pokud ti kamarad (nebo ty jemu) ochotné p6zuje na fotky, mizes to brat
i jako souhlas s jejich zvefejnénim. Pokud té ale pozada, at je z profilu
stahnes, musis to udélat. Stejné pravo mas koneckoncu i ty, kdyby nékdo
fotil tebe.

Cizi lidi mUzes fotit taky, ale dej si pozor, at jim neni vidét do obliceje.
Fotka nebo video je taky nesméji zachycovat v nedustojné situaci.

Priklad:

Par celebrit uz v minulosti
upadlo v nemilost ﬁ

pro body shaming,

kdyz na svych socialnich
sitich sdileli fotku nebo
video ciziho ¢lovéka

s negativnimi komentari
na jeho télo. Provinili

se totiz hned dvakrat —
jednak zverejnénim fotky
bez souhlasu, jednak
Sikanou ¢lovéka kvuli
jeho vzhledu.

Listina détskych prav na internetu

Mam pravo badat, ucit se a uzivat si na internetu vsechny dobré véci.

Mam pravo nevypliovat na internetu zadné formulare
a neodpovidat na otazky.

Mam pravo uchovavat veskeré informace o sobé v tajnosti.
Mam pravo se na internetu citit bezpecné a byt v bezpedi.

Mam pravo ignorovat e-maily a zpravy od lidi, které neznam
nebo kterym nevérim.

Mam pravo vzdy pozadat rodic¢e nebo vychovatele o pomoc.

Mam pravo necitit se provinile, kdyz se na obrazovce pocitace
objevi odporné véci.

Mam pravo nahlasit dospélym kazdého, kdo se na internetu
chova divné.

Mam pravo, aby mne nikdo neobtézoval a netrapil.

Mam pravo, aby mi lidé na internetu prokazovali respekt.

Precti si taky, v ¢em je nebezpecna funkce rozpoznani obliceje,
na portale



Autorské prav
O | Chytrs utorské pravo
2 | $kola 9x

Chrani zajmy kazdého tvlrce, jako jsou hudebnici, filmafi, spisovatelé,
blogefi, malifi, ilustratofri, grafikové, programatofi nebo tfeba architekti.

Autorem se Clovék stava automaticky
a svych prav se nem{ze vzdat.

Prava na své dilo ale mGze prodat
nebo nékomu prenechat.

Autorska prava

Autorské pravo se dédi, ale plati
Je stahovani serialu a filmu zloéin? Jakou fotku e FOIEE @ Sl asere),

oo o » . . I Pak je dilo volné k dispozici viem.
muzes pouzit na blog a kde sezenes legalni hudbu

Jen majitel prav ti mize dat svoleni
do svého videa?

k pouziti dila.

. Autorské pravo

Zlocin, nebo ne?

. Zloc¢in, nebo ne?

€ stahovani filma a seriala

Kde sehnat fotky a hudbu zdarma Pokud streamuje$ nebo stahujes filmy a serialy jen pro sebe,
tak ne. Pokud ale stahujes pres torrent (kde pfi stahovani sdilis)
. Creative commons nebo pak stazena videa das dalSim lidem, porusujes zakon.

@ Pouzivani softwaru
Legalné mlzes pouzivat radné koupené, bezplatné nebo
zkusebni verze (trialy) program. Pokud si software stahnes
nelegalné a rozchodis$ ho pres crack, porusujes zakon.

. Autorska prava a socialni sité

€) Pouziti cizi fotky na blogu
Pokud ti autor fotky dovolil ji pouzit, vdechno je v poradku.
Jestli ne, porusujes zakon.

@ Pouziti cizi hudby ve videu
Jestli ti autor odsouhlasil pouziti, sméle do toho. Pokud ne,
mUzes dostat i pokutu za porusovani jeho prav.




Kde sehnat fotky a hudbu zdarma

€@ 0Od kamarad( hudebnikd a fotografti (samoziejmé s jejich
svolenim)

€@ 7 bezplatné foto-, video - nebo audiobanky na internetu

€) Na internetu, pokud jde o material s volnou licenci

Priklad:

Potfebujes do svého videa na YouTube hudebni podkres.
Chces se vyhnout autorskym pravlim, a tak pouzijes symfonii
od Beethovena, ktera uz je zdarma. Jenze chyba lavky.

Na skladbu uz sice nikdo autorska prava nem3,

ale na nahravku v podani mistniho symfonického

sboru ano. Musi$ tedy pozadat o svoleni sbor a
nebo si nahrat vlastni verzi skladby.

Creative commons

Creative commons oznacuje vsechen obsah, ktery jeho autofi dali lidem
zdarma k uzivani. Znacka CC pak udava, jak presné muizes fotku, hudbu
nebo video pouzit. Nejcastéji je to k nekomerénim uceldm.

Autorska prava a socialni sité

Na socidlnich sitich muzes zverejnovat jen svoje véci nebo dila ostatnich,
kdyz k tomu mas jejich souhlas.

Jiné je to oviem se sdilenim postU, které uz zverejnil nékdo jiny. Ty mGzes
v ramci socialni sité Sifit bez obav.

Priklady

€@ Zveiejnit na Instagramu fotku, ktera neni tvoje, bez souhlasu
autora je poruseni pravidel. Ale sdilet fotku z kamaradova
Instagramu na svém Facebooku uz ne.

@ Nahrat na YouTube video bez souhlasu autora je poruseni
pravidel. Udélat si na YouTube seznam z videi, které uverejnil
nékdo jiny, ale ne.

Podivej se na www.o2chytraskola.cz a zjisti vic o tom, co a jak mGzes
stahovat a sdilet.
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Medialni stereotypy

Jsou vojaci zelené mozky, muslimové teroristi
a bezdétné zeny sobecké kariéristky? Co je pravdy
na stereotypech, které slychas ze vsech stran?

. Co je stereotyp

. Kdo stereotypy vytvari -
. Kdo jsou obéti stereotypu

. Média a stereotypy

. Stereotypy muUzou bolet

. Stereotypy jsou nebezpelné

Co Je stereotyp

Jako stereotyp oznacujeme Casto nepresné a ne zcela pravdivé predstavy
o ¢lovéku nebo lidech, které vétSinova spolecnost sdili. Stereotypy muzes
chapat taky jako predsudky, i ty jsou zaloZzené na informacich a nazorech
z druhé ruky nebo nedokonalém prvnim dojmu.

/

Kdo stereotypy vytvari

VétsSinova spolec¢nost (mainstream)
Média vSeho druhu

Zajmové a politické skupiny

Kdo jsou obéti stereotypu

€@ cizi narodnosti
Polaci jsou kseftari, Kolumbijci zase drogovi dealefi a Britové piji jen Caj.

@ Etnika arasy
Romové zneuzivaji socialni davky, Afroamericané jsou skvéli sportovci
a Asiatum jde matematika.

€) Nabozenské a ideologické skupiny
Katolicti knézi zneuzivaji déti, muslimové jsou teroristi a vegani
jsou precitlivéli radikalové.

O socialni skupiny
Gayové jsou zzenstili, bohadi jsou zli vykofistovatelé a blondynky
jsou hloupé.

© Profesni skupiny
Policisté jsou natvrdli, Urednice nepfijemné a kopadi se liné opiraji o lopatu.

O Zeny vs. muzi
Zeny se fidi hlavné city a jsou 3patné Fidicky, muzi nikdy neplacou
a neptaji se na cestu.



Média a stereotypy Stereotypy muzou bolet

Se stereotypy pracuji dezinformacni weby, bulvar, ale i seriézni média. Stereotypy do sebe nasavame od malic¢ka z filmU, pohadek, novin

Seridzni média to jen nedélaji pfimo. Nikdy stereotypy nepojmenovavaji, i toho, co fikaji lidi kolem nas. Pokud je bezmyslenkovité opakujes, aniz
podaji je na prikladu jedince, ktery zavedeny stereotyp potvrzuje. si vytvoris vlastni nazor, mizes nechténé ublizit treba kamaradovi, kterého
Tim ti potvrdi to, co uz si davno myslis. se stereotyp tyka.

A proc to délaji?

Protoze Ctenafi, divaci a posluchadi to tak chtéji.

Medialni stereotypy vyjadfuji nazor lidi a zaroven ho vytvareji.
Problém je, ze tfeba v pfipadé narodnostnich mensin se vyrazné castéji

mluvi o $patnych vécech nez o téch dobrych. Do zprav se proto dostane Ste reOtypy JSOU ﬂebeZ pe(V:né
pfipad jednoho Roma zlodéje, ale uz ne pribéh vsech téch ostatnich,
kdo ziji sporadany zivot. Stereotypy pracuji na jednoduchém principu — kdo neni jako my,

je potencialni hrozba. V historii uz stereotypy mnohokrat poslouzily
k tomu, aby z lidi udélaly podradna stvoreni bez lidskych prav.
Napfriklad pokus o vyhlazeni viech zidU za 2. svétové valky nebo
staleti, kdy otroctvi bylo zcela bézné a zivot otroka mél takovou
: hodnotu, jakou mu pfisoudil jeho majitel.
Ach |

Pokud nemas primou zkusenost Q ' ,

s mensinou nebo skupinou, bézné
kolujici stereotypy jsou bohuzel
tvym hlavnim zdrojem informaci.

"
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"
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Podivej se na



Co Je propaganda

Chytra

02 ‘ skola 4)))4 Propaganda ma za cil ovlivnit nase nazory, postoje a pfimét nas chovat
se tak, jak jeji autori zamysleli. Nejcastéji s nami manipuluje pres emoce,
jako je napriklad strach. Krmi nas vétSinou nepravdami a informacemi
vytrzenymi z kontextu. Casto zaml¢uje nebo prekrucuje fakta, ktera

je vyvraceji.

P rO p a g a n d a Jeden z nejhorsich prikladd propagandy je nacisticka protizidovska

propaganda, ktera zacala pred 2. svétovou valkou a vyustila vyvrazdénim
milionu zidG v koncentraénich tdborech béhem ni.

Co je propaganda?
Kdo za ni stoji a co ma v planu?
A je vlastné propaganda nezbytné Spatna véc?

. Co je propaganda

. Kde se vzala

. 3 odstiny propagandy

. Jak propaganda manipuluje

Kde se vzala

. Cenzura

Slovo propaganda mame z nazvu Posvatné kongregace pro Sifeni viry
(Sacra congregatio de propaganda fide). Ta vznikla na zacatku

17. stoleti a jednim z jejich ukolu byla osvéta ohledné katolické
cirkve. Dnes bychom to nejspis oznacili marketingovym terminem
L~budovani znacky"”.




3 odstiny propagandy

Propaganda ale nemusi byt vzdycky jen Spatna. Vlastné rozliSujeme
nékolik druhl propagandy.

@ Bila propaganda
(zname jeji zdroj i cil)
Stoji za ni konkrétni instituce a svymi technikami je srovnatelna
s reklamou. Jeji zamér je vzdy pozitivni, napriklad osvéta
o pouzivani bezpecnostnich pasu, o rizicich koureni nebo treba
o prospésnosti pohybu a zdravé stravy.

€@ Seda propaganda
(nezname zdroj, ale zname nebo tusime cil)
Snadno pozname, ze jejim cilem je tfeba Utok na politickou
stranu nebo firmu a snaha jim uskodit. NemUzeme ale presné
Fict, kdo za Utokem stoji. Sifi mylné nebo zavadéjici informace,
aby toho docilila.

€ Cerna propaganda
(nezname zdroj a nezname presny cil)
Je nejzakernéjsi a nejnebezpecnéjsi, protoze pouziva lzi, fake
news, hoaxy a manipulaci. Psobi na emoce silnymi sdélenimi
a skryva své pravé zaméry i autora. Casto si navléka masku
radoby vérohodnych zdrojl (dezinformacni weby).

Jak propaganda manipuluje

Propaganda stejné jako reklama Utoci na nase zakladni emoce.
Déla to dokonce i propaganda pozitivni.

Nebezpelné jsou ale techniky Sedé a Cerné propagandy:
Apeluje na nas strach.
Svaluje vinu na toho, kdo se ji nehodi.
Nalepkuje mensiny, etnika, zajmové skupiny a dalsi oponenty.
Vymysli si a védomeé |ze.

Manipuluje s obrazky a videi.

Cenzura

Cenzura (ve zkratce) zabranuje
tomu, aby se zverejfiovaly informace

a nazory, které odporuji systému
a ideologii statu (tfeba komunismu,
driv napfr. fasismu). Tyka se knih,

filmd, uméni, masovych médii, ale

i socialnich siti. Provadi ji stat nebo

instituce, které k tomu stat povéril.

‘ Stoji to v ustave
U nas je cenzura zakazana.
Jiné zemé na svété
ale takové stésti nemaiji.
Naptiklad v Cin& nebo Severni
Koreji bézné nejdou spustit
nékteré webové stranky nebo
socialni sité jako Facebook.

Cti o propagandé a jejich dopadech na






