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Socialni sité —
zabezpecleni
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Kdyz si zakladas jakykoliv ucet

Mas v nich opravdu jen své pratele?
Kde jsou nejslabsi mista tvych profilt
a jak se toho da zneuzit?

Prekonej lenost a opravdu si nastuduj pravidla pouzivani sité.
Co se na ni smi a nesmi a jaké chovani se doporucuje.

Vymysli si bezpecné heslo asponi s 8 znaky a nech si ho jen pro sebe.
Idealné k tomu pridej i bezpecnostni otazku nebo dvoufazové ovérovani pres mobil.
Nebo vyuzij nékterou z aplikaci pro tvorbu a spravu hesel (tzv. password manager).

Nevyplnuj zbytecné vic informaci, nez musis. Policka, ktera nejsou povinna nevyplnuj.
To koneckoncu plati pro kazdou registraci na netu.

Dej si tu praci s nastavenim soukromi, tedy s tim, kdo tvoje prispévky
a informace o tobé muze vidét.

Tipy, jak vymyslet neprastielné heslo a nastavit soukromi, najde$ na www.o2chytraskola.cz.



Co na socky nepatfi

Osobni udaje

Ani pfi vyplnovani profilu neuvadéj svij vék,
datum narozeni, adresu, informace o pracovisti
rodi¢a atd. Tvi novi kamaradi nemuseji byt témi,
za koho se vydavaji. Asi 10 % uctl na socialnich
sitich je falesnych.

Informace o rodiné a domacnosti

Nikdo nemusi védét, kolik vas doma bydli

a kdy jedete na dovolenou. Pro zlodéje je to
jako pozvanka do tvého pokoje.

Fotka tvého obliceje vyfocena zepredu v profilovce

Rada siti pouziva funkci automatického
rozpoznani oblicejl, ktera té pravé podle
profilovky pozna a oznaci i na fotkach,
které sdilel nékdo dalsi.

Intimni fotky a videa

Uz jen mit je v mobilu nebo po¢itaci je riziko, Co délat kdyz -
natoz je s nékym sdilet. Jakmile k nim nékdo
dalsi ziska pristup, ma nad tebou moc. ..narazi& na nevhodny obsah
il e s il vyl nsle Shermones Video s nasilim nebo stranky, které nékoho ponizuji, jsou formou Sikany. Nepodporuj ji a nahlas ji.

Tla¢itkem pro nahlaseni nevhodného obsahu je vybavena skoro kazda socidlni sit.

...pFijimas nového kamarada
o R i e Rl se el ¢ zei ’n’éI;ohé(;)Fij:\a rr:ceTi vka’m:rédy nebo slreiu!'l’vci: projed'si jeho profil, jestli je opravdovy.
Zjisti si, jaké udaje s ostatnimi hraci sdiliz. asitich najdes kupu falesnych a spamovacich Uctu.
Pozor: nékdy i hra vyZzaduje velké mnozstvi
osobnich udajd...

Koukni na www.o2chytraskola.cz a zjisti vic o tom, jaké nastrahy na siti mohou ¢ekat.



