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Kyberneticka Sikana
Metodické nameéty na vyukové aktivity

1. Vychodiska

S kybernetickou $ikanou (cyberbullying) ma podle Ceské $kolni inspekce zku$enost vice nez polovina ¢eskych zakladnich
a stiednich skol. Podle dostupnych vyzkumui vznika kybersikana predevsim ve skolnim prostredi, ze kterého pochazeji

ve vétsiné pripadl jak pachatelé, tak i obéti.

2. Cile vyukovych aktivit

Cilem vyukovych aktivit je budovani zdravého a zodpovédného pfistupu

24kl k internetu a online sluzbdm a ovlivnéni jejich postoji smérem

k internetové agresi (odsouzeni agrese, nabidnuti podpory obétem).

Dlouhodobym cilem je pak budovani zdravého skolniho klimatu ‘
(s cilem minimalizovat riziko vzniku kybersikany).

Veskeré aktivity byly vytvoreny tak, aby co nejvice pracovali

Zaci a ucitel je v jejich Usili ved| a koordinoval.

1. Aktivita Co vime o kybersikané? ‘

2. Aktivita Agresivni kluci

3. Aktivita Youtuberka Katka

4. Aktivita Petr z Minecraftu

5. Aktivita Hranice kybersikany

Dalsi aktivity spojené s kybernetickou Sikanou a tzv. sextingem

jsou soucasti materidlu Sexting - naméty na vyukové aktivity

na www.02chytraskola.cz.



Aktivita 1/5

Co vime o kyberSikane?

1. Kamarad ti posle osklivou SMS zpravu, ve které té urazi, a pak uz to nikdy neudéla.

. 4. Nékdo té pomoci mobilniho
telefonu natodi, jak sedis§
na zachodé. Video nahraje

3. Nékdo ti vytvori falesny profil na YouTube.

na Facebooku a pomoci néj
urazi, pomlouva a napada dalsi

uzivatele internetu.

—
[

5. Maminka ti zakazala internet, protoze jsi zlobil/a.

7. Spoluzaci o tobé na internetu

vytvorili vefejnou diskuzni
6. Nékdo ti | . . ey
ckdo i napsa skupinu, ve které o tobé rozsiruji
na tvoji zed' .
1Zi a pomluvy.
na Facebooku, )

8. Spoluzak té vydira,

ze té nema
. - Ze pokud mu nebude$
rad (nepouzil

nadavky) odevzdavat kapesné, rozsiri
‘ o tobé na internetu, ze jsi

homosexual (gay/lesba).

9. Tvdj nejlepsi kamarad 10. Kamarad té ve skole urazil, a proto jsi
ti na profil napise: se rozhodl/a pomstit. Tajné jsi ho ve skole

iR K
o ] lle elelgitsh vyfotil/a a zacal/a jsi jeho fotografii rozSifovat

a doprovodi svilj vzkaz internetem s doprovodnym komentarem,

nékolika smajliky. ze je zlodgj

O ‘ Chytra Online bezpeénost
2

skola -'))A Kybernetické Sikana > Metodické naméty na vyukové aktivity




Cilem aktivity je vymezeni hranic kybersikany a vysvétleni rozdild mezi kybersikanou a prostym skadlenim. Vyuzivame
predevsim metody brainstormingu, samotné pojmy vysvétluji zaci, ucitel slouzi jako privodce. Jednotliva zjisténi zapisuje

do podoby pojmovych ¢i myslenkovych map.

Teoreticky zaklad problematky je vysvétlen napriklad v pfirucce Rizika virtualni komunikace (priruc¢ka pro ucitele

a rodice). Material je ke stazeni na strankach www.O2chytraskola.cz

Otazky

Zkuste rict vlastnimi slovy, co je kybersikana.

Instrukce: ucitel roztridi zjisténi do logickych oblasti — pojmové mapy.
Znate nékoho, kdo zazil kybersikanu na vlastni kGizi? Mizete popsat, co se mu stalo?
Jaky je rozdil mezi klasickou Sikanou a kybersikanou?

Zkuste popsat, co citi obét.

Reseni: fyzické projevy, psychické projevy.

Pro¢ vlastné lidé pachaji kybersikanu?

Reseni: z pomsty, upevnéni pozice ve skupiné nebo pfeZenou vtip apod.

Pachaji kybersikanu pouze chlapci, nebo i divky?

Reseni: Samoziejmé obé pohlavi.

Je kybersikana trestnym cinem?
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Na koho se obratit, kdyz mam s kybersikanou problém?

Vymezujeme hranice kybersikany (prace s deseti listecky)

Zaci rozhodnou, které situace Ize zafadit mezi kybersikanu a které jsou spie pratelskym postuchovanim.
U kybersikany musi platit, Ze je intenzivni, ma na obét dopad a je to opakovany jev (zpravidla dlouhodobégjsi).
Neni to tedy jednorazovy akt, ktery dale nepokracuje. U kybersikany rovnéz neexistuje rovnovaha sil (u pratelského

postuchovani a skadleni jsou sily vyrovnany).
Reseni aktivity (prace s deseti listecky)

Nejde o kybersikanu - je to jednorazova agrese. Jde o kybersikanu.

Jde o kybersikanu. Jde o kybersikanu - i vydirani je kybersikanou

Jde o kybersikanu (tzv. kradez identity). (pFestoZe jesté nedochazi k Siteni).

Jde o kybersikanu. Nejde o kybersikanu, ale o skadleni. Kamaradi mohou

pouzit i vulgarni vyrazy, presto je nevnimaji jako
Nejde o kybersikanu (prestoze zaci radi vykfrikuji, ponizujici a ublizujici, sily jsou vyrovnany.
Ze je to Sikana).

Jde o kybersikanu.
Nejde o kybersikanu - lidé maji pravo vyjadrovat

i negativni nazory.
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Aktivita 2/5

Agresivni kluci

Ctyfi zaci 7. tfidy nesnaseli svoji spoluzacku Marii. Zalozili si proto diskuzni skupinu

na Facebooku s nazvem ,, Nesnasime Marii Novakovou”. Ve skupiné Marii urazel,
nadavali ji, zvefejiiovali jeji fotografie. Postupné do skupiny pfidali celou tfidu a nakonec
skupinu zvefejnili. Cim vice déti se do komunikace zapojilo, tim horsi prispévky se

ve skupiné objevovaly, kluci si nakonec psali o tom, Zze Marii zavrazdi, Ze ji rozfezou

na kusy, ze jeji télo spali apod.
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Cilem aktivity je zamyslet se nad rozdily mezi online svétem a svétem readlnym, navrhnout pripadna reseni situace z pohledu

obéti, ale také rodice a ucitele. Zarover navrhnout vhodna opatreni, jak v budoucnu zamezit opakovani této situace.

Aktivitu je vhodné realizovat jako skupinovou préci. Zakam vytiskneme ptibéh véetné fotografie divky, ktera je dalezita
k podpore emocniho prozitku déti a identifikaci s obéti. Nasledné je nechame zodpovédét polozené otazky a rozvedeme

diskusi na téma, zda muze verbalni agrese v online prostredi ¢lovéku ublizit.

Otazky

Myslite si, Ze své vyhrizky mysleli kluci vazné?
Jak byste se citili, kdybyste byli Marii? Co byste prozivali?

Mohou nadavky a vyhrizky v online svété lidem ublizit? Jak?

0000

Jak byste situaci resili — z pohledu Marie?
Reseni: maZeme navést diskusi k technickym resenim — blokaci, oslovenim dospélého — ucitele, rodice, blokaci

obsahu na internetu, kontaktovanim pachatelG atd.
Predstavte si, Ze byste byli ucitelem, kterému se Marie svéfila. Jak byste danou situaci resili?

Predstavte si, Ze byste byli rodici, ktefi na internetu narazili na diskusni skupinu o svém ditéti. Co byste délali?

000

Myslite si, Ze by bylo dobré v této situaci kontaktovat policii? Jak byste to provedli? Co byste policii sdélili?

Shrnuti diskuzni ¢asti

Zavérem diskuze by mélo byt sdéleni, Ze i na internetu mGzeme lidem vazné ublizit a Ze obét ¢asto nedokaze rozlisit,
zda své vyhrazky myslime nebo nemyslime vazné. Stejné tak je nutné upozornit na dusledky, které mizeme svym

chovanim zpusobit.

Navazujici aktivity
Tvorba plakatu, ktery upozornuje na nebezpedi kybernetické sikany.

Tvorba letacku, ktery obsahuje kontakty (odkazy, telefonni cisla) na organizace, které nam mohou pomoci

kybersikanu vyfresit.

Zpracovanim ,vlastni” prednasky nebo prezentace pro své spoluzaky o tom, co je kybersikana.
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Dokonceni pribéhu

Vyse uvedeny piibéh vychazi ze skutecného pribéhu kybersikany a vyvijel se nasledovné ve dvou liniich.

Reditel $koly se o existenci diskuzni skupiny dozvédél, nechal ji zablokovat a potrestal zaky, ktefi skupinu zalozili,

snizenou znamkou z chovani.

Nezavisle na postupu feditele se na Facebook podivala maminka Marie (vyhledavala jméno a pfijmeni své dcery,
protoze chtéla védét, zda nema na Facebooku profil). Nalezla diskuzni skupinu, navstivila ji, vytiskla komunikaci
mezi zaky a oznamila véc policii. Ta zahajila vySetfovani — podezieni ze spachani trestného ¢inu (vrazda ve stadiu

planovani). Vyslechy zaki odhalily, Ze o tento skutek nejde - véc byla vyhodnocena jako piestupek.
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Aktivita 3/5

Youtuberka Katka

Trinactiletd Katka milovala youtubery a také se chtéla youtuberkou stat. Na YouTube si
vytvorila svij vlastni kanal, do kterého pravidelné nahravala videa zaméfena na maédu
(oblast fashion — liceni, ¢esani, vzhled...). Nékterym détem z jeji tridy se libila a snazily
se ji napodobovat. Nékolik spoluzacek a spoluzakl ji vSak zacalo urazet, nadavat ji, jak
je ohavna, jak je odpudiva, jak ji to neslusi.

Na Instagramu si proto vytvorili vlastni profil, do kterého nahravali rzné fotografie
Katefiny, které vulgarné komentovali. Do profilu zacalo prispivat stale vice spoluzakd
a spoluzacek.
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Treti aktivita se zaméruje na kybersikanu ve spojeni s fenoménem youtuberstvi — déti jsou v kontaktu s prostfedim

YouTube jiz od mali¢ka, obsah na YouTube sleduji podle vyzkum(i realizovanych v CR (http://www.e-bezpeci.cz/index.php/

pohledem-vedy/1256-facebook-vs-youtube) jiz od Utlého véku (cca 9 let), kolem 13 let véku prechazeji na Facebook a stale

Castéji na Instagram. Aktivitu proto vénujeme pravé aktivitdm spojenym s YouTube.

Aktivitu je vhodné realizovat jako skupinovou praci. Zakam vytiskneme pribéh véetné fotografie divky, ktera je dalezita
k podpore emocniho prozitku déti a identifikaci s obéti. Nasledné je nechame zodpovédét polozené otazky a rozvedeme

diskusi na téma, zda muGze verbalni agrese v online prostredi ¢lovéku ublizit.

Otazky

Kdo z vas sleduje YouTube? Jaka videa na YouTube sledujete?
Sledujete youtubery? Chtéli byste byt jako youtubefi? Pro¢?
Myslite si, Ze ma youtuberstvi néjaka pozitiva?

Myslite si, Ze ma youtuberstvi také néjaka negativa?

Jak byste reagovali, kdybyste byli Katkou? Co byste délali na jejim misté?
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Kdyz je nékdo na internetu slavny, ma pouze své fanousky, nebo i tzv. hatery?

V rémci dotazovani mGzZeme vyuZit i baterii otdzek z prvni aktivity.

Shrnuti diskuzni ¢asti

Zavérem diskuzi by mélo byt sdéleni, ze slava v prostredi internetu ma svoje pozitiva i negativa a Ze v podstaté kazdy
Uspésny youtuber/streamer/influencer ma své nepratele — tzv. hatery. A Ze také existuje jen hrstka Uspésnych, ktefi
vyrostli na ohromném mnozstvi netspésnych. Soucasné pokracujeme v poselstvi, Ze i na internetu midzeme lidem vazné
ublizit a ze obét casto nedokaze rozlisit, zda své vyhrtzky myslime nebo nemyslime vazné. Stejné tak je nutné upozornit

na dusledky, které mazeme svym chovanim zpUsobit.

DalSi moznosti prace s tématem

K umocnéni tématu lze vyuzit také radzné druhy audiovizualniho obsahu, ktery se na kybersikanu v prostredi socidlnich
siti zaméruje. MUzeme vyjit napf. z refrénu klipu Cizi zed: ,,Radi piSem na cizi zed' a dalsi jed plodi dalsi jed.

A to, ze kazdy muze mit sv(j hlas, neznamend, Zze musi soudit nas..."

Klip Cizi zed' (Kazma, kampan 1/10)

(https://www.stream.cz/onemanshow/10027737-pisen-ktera-se-pres-noc-stala-hitem-onemanshow-foundation-cizi-zed)
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Aktivita 4/5

Petr z Minecraftu

Jedenéctilety Petr byl vasnivym hracem online hry Minecraft, se svymi kamarady hral
tuto hru na serveru, ktery denné navstivilo a do hry se pfipojilo vice nez 2 000 uZzivateld.
Jednotlivi hraci spole¢né komunikovali prostfednictvim bézného textového chatu,

fada z nich v3ak také vyuzivala instant messenger s VoIP — Skype. Pfi objevovani svéta
Minecraftu se Petr seznamil s trinactiletym Jakubem. Z obou chlapct se stali herni
pratelé a vecer spolu pravidelné hrali a komunikovali prostfednictvim Skype, stejné

tak si nahravali své herni pokroky a sdileli je prostfednictvim YouTube. Ke komunikaci
vyuzivali rovnéz webkameru. V ramci komunikace prostfednictvim videochatu pro
vzajemné pobaveni predvadéli riizné smésné a komické kreace, kterymi doprovazeli
hrani, fada z nich byla rovnéz intimniho charakteru (napf. ¢astecné vysvleceni prfedvadéli
rlzné fiktivni praktiky).

Jejich pratelstvi trvalo od 6. ledna do 11. Cervna — tehdy mezi nimi doslo k hadce.
Hadka byla spojena se samotnou hrou a v ramci navalu vzteku Petr znicil velké mnozstvi
staveb, které spolecné ve hte vytvofili. Jakub se na Petra nastval a na YouTube nahral
videozaznamy intimnich kreaci Petra. Na YouTube také uverejnil jméno a pfijmeni Petra,
spolecné s jeho e-mailem. Videa se zacala velmi rychle $ifit internetem a brzy si ziskala
pozornost velkého mnozstvi uzivateld, ktefi zaznamy posmeésné komentovali, vytvareli
parodie a videa dale rozesilali prostfednictvim Facebooku a Instagramu.
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Treti aktivita se vénuje kybersikané spojené s hranim online her (v nasem pripadé Minecraftu, Ize vSak dosadit libovolnou
oblibenou online hru) a je cilena predevsim na chlapce. Aktivita je zamérena na dllezitost ochrany osobnich tdajl

v online prostrfedi a na riziko jejich zverejnéni a zneuziti ke kybernetické Sikané.

Aktivitu je vhodné realizovat jako skupinovou préci. Zakdm vytiskneme p¥ibéh. Nasledné je nechdme zodpovédét

na polozené otazky a rozvedeme diskuzi na téma, zda maze verbalni agrese v online prostredi ¢clovéku ublizit.

Otazky

Hrajete online hry? A znate nebo hrajete hru Minecraft?
Prectéte si vyse uvedeny pribéh a rozhodnéte, jak byste jej vyiesili z pohledu Petra a z pohledu Jakuba.

V nasem pribéhu doslo k uniku osobnich udajui. Zkuste uvést, které osobni idaje jsou na internetu nejvice

zneuzitelné a pro¢? Které osobni idaje mate na internetu vy sami?

Jakym zplsobem je mozné chranit si své osobni udaje? Jakym zptsobem je mate chranény?

Reseni: heslo, anonymizace apod.

Co byste délali v situaci, kdy byste zjistili, ze na internet uniklo video (tfeba z webkamery), které je pro vas

ponizujici — jste na ném zachyceni ve smésné situaci?

Kdybyste na YouTube narazili na video, které ponizuje nékoho jiného, jak byste se zachovali?

Reseni: ignorovani, nahldseni videa, ozndmeni rodi¢im s radou o pomoc apod.
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Ktery osobni tudaj je podle vas v online prostiedi nejvice zneuzitelny?
Reseni: otdzku Ize pojmout jako brainstorming, vysledek by mél byt, Ze ten osobni tdaj, ktery umoZriuje nasi

jednoznacnou identifikaci — fotografie obliceje, pripadné intimni fotografie, na které je rozpoznatelny nas oblicej.

Shrnuti diskuzni ¢asti

Zavérem diskuze by mélo byt sdéleni, Ze v prostfedi internetu je nutné chranit si své osobni Gdaje, protoZze mohou byt
zneuzitelné pro kybernetickou Sikanu. V nasem pfikladu pracujeme s prostfedim online her, ale k iniku osobnich tdaju
muze dojit napf. i v prostredi socialnich siti — je tfreba uvédomit si, Ze osobni Udaje (jméno a pfijmeni, kontaktni udaje,

fotografie a video) maji svou hodnotu a je nutné si je chranit.
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Aktivita 5/5

Kde jsou hranice kybersikany?
(metoda ,, andélé a démoni”)

Vyroky

a Kazdy mame pravo na svobodu slova, proto mizeme na internetu psat o komkoli cokoli.

9 Pokud na mé na internetu nékdo zautoci - tfeba mi nadava, vyhrozuje mi a urazi mé - mam pravo mu toto oplatit

stejnym zplUsobem.

e Na internetu si mizeme délat vSechno, co chceme, protoze nejde o realny svét, ale jenom svét virtualni,

ve kterém neplati to, co ve svété realném.
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Aktivita ,andélé a démoni” je zamérena na rozvoj argumentacnich dovednosti zak(. Trida je rozdélena do dvou skupin,
ze kterych vzdy jedna obhajuje dany vyrok a druha je v opozici. Po zadani tématu maji Zaci prostor na sestaveni svych
argumentl a protiargumentd, které poté prezentuji. Ucitel jako mediator zapisuje vysledné argumenty v bodech

do dvou sloupct na tabuli.

Vyrok 1 se zaméruje na svobodu slova (projevu) na internetu — ta vSak neni neomezena. Svoboda projevu je jednim
ze zéakladnich lidskych pray, které je definovano v fadé dokumentl - ve Vseobecné deklaraci lidskych prav, Mezinarodnim

patku o ob¢anskych a politickych pravech a v CR predevsim v Listiné zakladnich lidskych prav a svobod (¢lanek 17).

Svoboda projevu a pravo na informace jsou zaruceny.

Kazdy ma pravo vyjadiovat své nazory slovem, pismem, tiskem, obrazem nebo jinym zplsobem, jakoz i svobodné

vyhledavat, pfijimat a rozsifovat ideje a informace bez ohledu na hranice statu.
Cenzura je nepripustna.

Svobodu projevu a pravo vyhledavat a sifit informace lze omezit zakonem, jde-li o opatreni v demokratické
spolecnosti nezbytna pro ochranu prav a svobod druhych, bezpecnost statu, vefejnou bezpecnost, ochranu

verejného zdravi a mravnosti.

Statni organy a organy tzemni samospravy jsou povinny pfiméfenym zpuisobem poskytovat informace o své

¢innosti. Podminky a provedeni stanovi zakon.

PFi argumentaci vyuzivdme predevsim kombinace vyroku 2 a vyroku 4 - tedy mame sice pravo vyjadrovat své nazory,
ale nesmime zasahovat do prav a svobod druhych lidi (napf. nesmime podnécovat k nasili ¢i nenavisti, pomlouvat,

diskriminovat atd.). Na internetu jednoduse komunikujeme slusné (netiketa).

Vyrok 2 se zaméruje na obranu svych prav na internetu. Pokud nas nékdo napadne na internetu, musime volit adekvatni
reakci — napf. pokud ndm nékdo vyhrozuje, neznamena to, Ze mu budeme vyhrozovat my. Madme celou fadu nastroj,
jak sva prava branit — od nahlaseni prispévku administratorim, oznameni Gtoku rodic¢dm, uciteli, blokovani,

az po ochranu prav soudni cestou (policie, obcanskopravni spor). V pfipadé, ze reagujeme stejné jako agresor
dopoustime se stejného jednani — které sice Ize argumenty ospravedInit, ale neni v souladu s netikou (role se prepnuly -

z obéti je utocnik). Jednoduse se nesniZujeme na Uroven agresora a snazime se o nadhled.

Vyrok 3 cili na vnimani internetu jako néceho, co je cisté virtudlni. Ale i na internetu jsme odpovédni za vse, co délame.
Jako priklad Ize vyuzit kauzu nendvistnych komentara fotografie prviackl z teplické zakladni skoly (blizsi informace

napf. zde — https://www.idnes.cz/plzen/zpravy/soud-zakladni-skola-teplice-komentar-nenavist-prvnaci-rozhodnuti-pokuta-

podminka.A180914 161810 plzen-zpravy vb). Policie CR zacala stihat hned nékolik osob, které fotografii komentovaly,

nékteré z osob jiz byly za své jednani odsouzeny (podminény trest, pokuta 20 000 K¢, vice zde — https:/www.idnes.cz/usti/

zpravy/tablo-prvnaci-teplice-nenavist-hate-free.A171106 100844 domaci nub).

Podobné lze vyuzit prikladu online verbalnich Gtokl (https:/www.bleskove.cz/celebrity/5877-ty-cikanskej-hajzle-tahni-do-

plynu-pisi-desive-vzkazy-zpevaku-radku-bangovi-kvuli-slavikum) na zpévaka Radka Bangu. | zde néktefi autori neunikli

svému trestu (https://www.idnes.cz/zpravy/cerna-kronika/radek-banga-soud-vyhruzky.A170823 223741 domaci lIre).

Vysledkem argumentacniho souboje by tedy mélo byt, Ze i na internetu jsme odpovédni za vse, co délame.
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