








Aktivita 5/5

FaleSné profily — Dj. Pete

Prohlédnéte si nasledujici profil sedmnactiletého Petera a zkuste popsat, jak na vas
pUsobi, co si o ném myslite, jak jej vnimate apod. Psali byste si s nim? Nebo se s nim
dokonce setkali?
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Jde o falesny profil Petera Chapmana, pomoci kterého kontaktoval
Zeny. Chapman byl v roce 2010 odsouzen k trestu odnéti svobody
na doZivoti za znasilnéni a vrazdu. Na vzhled osoby na profilu

a na doprovodné informace tedy nelze spoléhat a je treba si vzdy

vsechny informace peclivé ovérovat.

(¥4

DalSi naméty pro navazuijici diskuzi a tipy do vyuky

Uto¢nik s falednou identitou

Internetovi Utoc¢nici maji vétSinou nékolik identit, nékteré vyuzivaji i k tomu, aby potvrdili pravost jiného profilu , Zeptej
se, ze mé zna..."” Mnohdy maji svoje dalsi ucty v pratelich a snazi se plsobit dojmem, Ze spolu chodi do tfidy, na krouzek
apod. ,Dneska super odpoledne s moji nej kamaradkou.” Profily vytvareji tak, aby vzbudili zajem, vkladaji na né obsahlé

informace a zajimavé fotografie. Potencialni obét tak mlze snadnéji podlehnout nez v pripadé prazdného profilu.

Ceho si na profilech v§imat

Profil je vétSinou zalozen kratce (zejména na Facebooku je tato okolnost podezield).

Tuto skute¢nost vétsinou odGvodnuji tim, Ze jim byl ucet nékym ukraden a museli si zalozit novy.
V pratelich se vyskytuji jen pratelé jednoho pohlavi a véku (napriklad divky okolo patnacti let).

V popiscich jsou dvojsmysiné tudaje nebo vyzvy, kterymi mohou byt nabidky na flirt, sex nebo jeho virtualni
podobu. Velice ¢asté jsou i vyzvy na seznameni v konkrétni vékové hranici: ,,Hledam kluka 11-12 na pokec.”
Takové selektovani déti viibec nedélaji. Pokud se chtéji bavit, je jim jedno s kym, tedy pokud se neprihlasi nékdo

vékoveé srovnatelny s rodici.

Fotografie na profilu jsou dokonalé, vyumélkované a jsou z jedné série. Malokdy na nich uvidite fotky z bézného
zivota s Ceskym prostiedim. VSimejte si, co je na pozadi fotek. Urcité nevérte fotografii, na které jsou v pozadi napf.

kulaté kliky, které se u nas nevyskytuji.

Profil se jmenuje divné. Maloktera slecna by si na internetu dala prezdivku Nymfa007 nebo Nadrzena.karolinka,
takové prezdivky si divky opravdu nedavaji. Stejné tak jsou podezielé profily, které se jmenuji Jana Nova, Petra
Mala, Katka Spokojena apod. Je dobré si jméno profilu, e-mail nebo dal$i udaj z profilu dohledat na internetu.

MUzete se tak dozvédét spousty zajimavych véci.

Kontakt se vyhyba audiovizualnimu spojeni. Pokud budete chtit zaslat nové fotografie nebo si promluvit na Skypu,

vzdycky si najde néjakou vymluvu, proc¢ to nejde.

U sofistikovanych Gto¢nikd jsou prvky manipulace a presvédcovani na takové drovni, ze je velice obtizné

i pro specialisty takovy profil odhalit. To ale neznamena, Ze je nejde v pripadé etfeni dohledat a identifikovat.
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Metody ovéreni falesného profilu

Nékteri utocnici dokazi vytvaret takové profily, které Ize odhalit pouze na zakladé velice sofistikovanych metod. Drtivou

vétsinu UtokU Ize ale odhalit predem. Pokud déti tyto metody naucite, snizujete vyznamné riziko utoku.

Ovéfeni pomoci videohovoru

Jedna se o nejspolehlivéjsi metodu ovéreni. Ovérit si mGzete vzhled, hlas i projev. Nejpfinosnéjsi je celkovy dojem, ktery
ve vas dany ¢lovék zanecha. Nejjednodussi cestou, jak video hovor zrealizovat, je prostifednictvim programu Skype
(www.skype.com), ktery je lokalizovan i do ceského jazyka a je zdarma. Pro uskutecnéni hovoru je potreba mit pocita¢

vybaveny kamerou a idealné i mikrofonem.

Hovor muze byt veden zcela anonymné. V profilu programu nemusite uvadét zadné osobni informace. Pokud nedopadne

tak, jak si predstavujete, mlzete si danou osobu zablokovat.

PFi prvnim videohovoru s neznamym c¢lovékem, doporucujeme:

o Neuvadét zadné osobni informace (kde pracujete, kde bydlite, celé jméno)
a Snazte se vést hovor ve dne, kde je zietelné vidét do obliceje

e V pozadi neukazujte vybaveni domacnosti

Rizika videohovoru

Pokud jsou hovory vedeny vyse uvedenym zpUsobem, jsou bezpecné. Existuji ale pripady, kdy byly zaznamy z video
hovorl nebo jejich obsah zneuzity k pachani trestné ¢innosti. Jednou z rafinovanych metod je takzvany webcam trolling

(http://www.novinky.cz/internet-a-pc/bezpecnost/296878-deti-ohrozuje-na-internetu-webcam-trolling.html)

Podvodnici mohou ¢lovéka napalit velice jednoduse. Staci, aby si na internetu zakoupili specialni program, ktery dokaze
vytvaret virtualni webkameru. Ta se chova jako skutecna webkamera, misto sebe sama ale diky ni Gto¢nik mize nechat
zobrazit predehrané zabéry atraktivnich divek nebo mladych chlapct (video smycku) v chatovacich programech, jako

je napriklad Skype ¢i ICQ.

S nainstalovanym dopliikem, ktery je mozné sehnat uz za 200 korun, pak mlze oslovit libovolného ¢lovéka. Komunikace
pak zpravidla probiha v duchu lechtivych témat a Utoc¢nik cekd, az mu protistrana ukaze svoje intimni partie. Obét

zpravidla ani netusi, Ze je hovor nahravan a ze video mUze byt zneuzito.

Je dulezité, aby byl pfi komunikaci pres video hovor funkéni mikrofon. S druhou stranou si povidejte a ukazujte jen to,

co nejde zneuzit proti vam.
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Ovéreni pomoci doklad
Pri komunikaci s béZznymi lidmi nevyzadujte ani nezasilejte zadné fotokopie dokladt (obcansky prakaz, ridicské

opravnéni, rodny list ani jiné listiny). Kopie téchto dokladl mohou vyzadovat bankovni instituce, operatofi nebo
Urady. Takto zaslany doklad muGze zpUsobit mnoho problém, véetné ukradeni identity a tieba i vzeti pajcky

na vase jméno.

Ovéreni pomoci zaslani fotografie

Jedna se o jednu z nejefektivnéjsich a nejrychlejsich metod ovéreni. Pokud mate podezreni, Ze se ¢lovék, se kterym
komunikujete, vydava za nékoho jiného nebo jsou jeho fotky az moc dokonalé a mate rizné pochybnosti,
poproste ho o jednu laskavost.

Tou bude, Ze se vyfoti a bude drzet cedulku s aktualnim datem a textem, ktery urcite. Na fotce musi byt zretelné
vidét oblicej a pismo musi byt Citelné. Fotografie musi byt zaslana do péti minut. Tim se eliminujete moznost, ze

si dany ¢lovék fotografii najde na internetu a upravi ji v grafickém editoru.

Pokud se druha strana za¢ne vymlouvat, ze to nejde, je to vzdy podezielé. Tyto moznosti ma v dnesni dobé témér kazdy.
Mezi nejcastéjsi vymluvy, proc¢ nejde fotografie udélat, patfi:
o Nefunguje mi fotak Rodice odjeli na dovolenou, fotak si vzali,

nemam ¢im fotku udélat
e Nemam kabel k pocitaci

e Mij mobil fotky neumi Nechci ted' focenim nikoho budit, vsichni uz spi

o Mam vybity telefon, udélam ti fotku jindy Zlobi mé internet, nejde to odeslat

006 o

Tuto fotku délat nebudu, poslu ti jinou,

kde drzim..., abys mi véril(a)

Uto¢nici také mohou navrhnout, e nemaji papir apod. a budou chtit zaslat jinou fotografii, kterou uz maji davno

pripravenou. Pokud zaslani pozadované fotografie neni mozné, je lepsi komunikaci ukoncit.
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Dalsi tipy do vyuky

Zkuste détem zadat ukol, ve kterém maji vymyslet néjakou vymluvu, pro¢ by nemohl neznamy clovék zaslat

fotografii. Moznosti je cela fada.
Dejte détem za ukol si podobnou cedulku ve vyuce vyrobit a vyfotit se s ni.

Zadejte détem ukol, aby stahly fotografii néjaké znamé osobnosti na internetu a zkusily mu cedulku , pfimalovat”.

Ukazka pouziti grafického editoru pfi Upravé fotek. Na fotkach je patrné, ze z fotografie bylo odebrano datum
a dokonce zUstalo zachovano ohnuti papiru. Tento typ podvodu ale vyzaduje velké zkusenosti s grafickymi editory a také

zabere vice ¢asu nez pozadovanych 5 minut na zaslani.

Ukazka spravné vyfocené fotografie s ovérenim.
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Ovéfeni podle vyhledavacd fotografii

Na internetu existuje celad rada programu nebo sluzeb, které dokazi rozeznat, kde vSude je dana fotografie na internetu
umisténa. Obvykle staci vlozit fotografii do programu a ten vdm sam vyhled4, kde se fotografie nachazi. Tyto sluzby
ale nejsou stoprocentné spolehlivé, neumi napriklad dobre prohledavat socialni sité nebo sluzby, které jsou dostupné po

registraci.

Tato metoda je Ucinnéd hlavné v pfipadé, ze podvodnik pouziva cizi identitu. Ti hloupéjsi si totiz svoji internetovou
identitu vytvari tak, ze si postahuji fotografie jinych lidi z internetu. Je dobré, pokud si ¢as od c¢asu zkusite najit néjaké

vase fotografie a zjistit, zda nebyly nékdy zneuzity k podobnému Gcelu.

SluZzba Google obrazky

Pomoci této sluzby mlzete vlozit fotografii dvéma zpusoby. Tim prvnim je vloZzenim URL adresy, kde se fotografie
nachazi. To je dobré i z dlivodu, Ze nemusite obrazek slozZité stahovat do pocitace. Druhou variantou je nahrani obsahu

pfimo z pocitace.

Google

obrazky

o= N

Vyhledavani pomoci obrazku

Vyhledani vizualné podobného obrazku na sluzbé Google

SluZba TinEye (www.tineye.com)

Dalsi sluzbou, kterd umi vyhledavat fotografie na internetu, je TinEye. Ta funguje obdobné jako vyhledavani obrazkl
na Googlu. Fotografie lze nahrat z pocitace nebo jen vloZzenim URL adresy. Sluzba nabizi i moznost instalace pluginu

do prohlizece, coz usnadniuje praci ve vyhledavani.

Nékdy se stane, Ze se vam ve vypisu zobrazi nékolik vysledkd. Nemusite hned propadat panice, Ze jde o falesny ucet.
Mnoho lidi na internetu publikuje, foti a je mozné, Ze se jeho fotografie mohou objevit na nékterém blogu nebo strance.
Viimejte si ale, kde jsou fotografie umistény. Pokud si pisete s Cechem, je malo pravdépodobné, Ze jeho fotky budou na

brazilské strance.
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Tip do vyuky

Zkuste zakam zadat, aby vyhledali néjakou vami urcenou fotografii. MGzete pouzit fotografii néjakého zpévaka.

Mista pro seznameni

Pokud uz budou déti védét, jak si maji ovérit profil a jaka jsou pravidla pro seznamovani s cizimi lidmi, naucte je,
na jakych mistech se mohou schazet. Neexistuje presny navod, ktery mizeme doporucit. Kazda obec a mésto maji sva

specifika. Berte, prosim, nize uvedeny souhrn jako doporuceni.

Tip do vyuky

Zeptejte se déti, na jakych mistech by se sesli/nesesli s neznamym ¢lovékem. Svoji otazku uzplsobte mistu, kde bydlite
nebo kde je misto vasi skoly. Mezi nejcastéjsi odpovédi bude patrné patfit hibitov a park. Zkuste s détmi o téchto mistech

debatovat a zjistovat, jaké jsou plusy a minusy téchto mist.

Doporucena mista

Mezi doporucenymi misty patfi ta, kde je dobry prehled a vyskytuje se na ném mnoho lidi. Mezi zadkladnimi predpoklady

ale je, Ze se schlizka kona ve dne.

a Park

Vyhodou setkani v parku je moznost vidét ¢lovéka, se kterym se schazime, jiz z dalky. Jde o prehledné misto.

Vybirejte ale takové, kde je velké mnozstvi kolemjdoucich.

© Namesti

Plati ta stejna pravidla jako u parku. Namésti je navic ¢asto chranéno kamerovym systémem.

e Obchodni centrum
Jedno z nejbezpecnéjsich mist pro setkani. Jednak je pIné lidi a je vétSinou opatfeno kamerovym systémem,

pfipadné ochrankou. Neplati pro podzemni prostory.

Mista, kde se neschazet
Mist, kterd nedoporucujeme, je opravdu mnoho a obvykle je na toto téma s Zaky zivéa diskuze.

© Nadrazi

Rizikem je mozZnost, ze vas neznamy muze napfiklad omamit a odvézt neznamo kam.

0 Domov

Za zadnych okolnosti si nedavejte schlizku s neznamym ¢lovékem doma. Jednak mu ukazujete, kde bydlite,

a také neni moc velky manévrovaci prostor se ubranit v pfipadé Gtoku.

9 Auto

Patfi mezi nejrizikovéjsi mista. Za zadnych okolnosti nenastupujte do vozidel a uzavienych prostor.

0 Kavarna
M{ze sice na prvni pohled pUsobit bezpec¢né, ale jen v pripadé, Ze jde o frekventované misto. Nékterd zarizeni jsou

diskrétni a nemaji ¢astou navstévu obsluhy (napfiklad boxy apod.)
e Hibitov
Nejcastéjsi odpovéd' déti. Dlvodem, pro¢ patii mezi mista, které nedoporucujeme, je to, ze se na ném obvykle

nepohybuje dostatek lidi.
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Moznosti blokace

Zlaté pravidlo. Pokud se s nékym nechcete bavit, nebavte se. MozZnosti, jak se ,zbavit” nevyzadaného navstévnika

na profilech sluzeb, je vice.

Facebook nabizi celou fadu omezeni pro pratele. Mezi nejvyuzivanéjsi patfi zablokovani.

Vv Pratelé v + Sleduji v @ Zprava | -

Podrobnosti o pratelstvi

Stouchnout

Vyzvéte Zdena, aby vasim strankam dal(a) To se mi libi
Poslat nazor nebo tento profil nahlasit

Blokovat

Vice informaci o moznostech blokovani, naleznete v centru napovédy:
https://www.facebook.com/help/290450221052800/

U Instagramu je postup podobny a i na internetu Ize nalézt opravdu velké mnozstvi ndvodu:

https://www.wikihow.cz/Jak-zablokovat-a-odblokovat-uzivatele-na-Instagramu

Pokud ale bude Uto¢nik opakované navstévovat nas profil i pod jinymi identitami, doporucujeme si vie zazalohovat

a obratit se na spravce sluzby nebo na policii (v pfipadé protipravniho jednani).

Tipy do vyuky

Nechte si od déti poradit, jak zablokovat profil na socialnich sitich.
Vytvorte s détmi néjaky diikaz pro ,policii”. Zkuste zazalohovat komunikaci nebo udélat screenshot.

Na strankach socialnich siti vyhledejte formulare pro nahlaseni zavadného obsahu.
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Data o internetovém seznamovani

Ti, kdo si hledali partnera pres internet, nejcastéji argumentuji nedostatkem jinych prilezitosti k seznameni, ostychavosti
nebo jen chtéli zkusit, co to pfinese. Ostychavost je Castéji uvadéna jako hlavni dlvod online seznamovani u mladych lidi,

nedostatek jinych pfrilezitosti u starsich.

U mladsi generace je navazovani kontaktl nebo vztaht ¢asto zrychlené. Bézné si pridavaji pratele jen na zakladé
reference blizkych (protoze ten ho zna také nebo mu ho navrhla internetova sluzba) nebo jen proto, ze se nékde v online
prostredi ¢i realné potkali. Hlavnim uvadénym dlivodem je, Ze chtéji byt nadale v kontaktu. Tyto kontakty nemaji

ale takovou vahu, jako pratelstvi budované roky (napf. kamaradstvi od skolky, skoly, z krouzk( apod.).

Proto je béZnou aktivitou tzv. promazavani ,pratel”. Existuje urcity fenomén zastrasovani déti tim, kolik maji pratel
a kolik z nich mUze byt rizikovych, falesnych apod. Rizika ale nespocivaji v poctu pratel, ale tim, jaky obsah a aktivity

s nimi sdilime.

Pfes internet se nehledaji jen partnefi pro vztah, ale velmi casto také pratelé, tfeba jen pro povidani online. Tito pratelé
se mohou stat dlleZitou soucasti zivota ¢lovéka. Usp&snost jejich hledani je pfitom vysoka: 82 % z téch, kdo si preji najit

na internetu pratele, se toto prani splini.

Vazny vztah hledalo na internetu 69 % z téch, kdo se pres internet seznamovali. Jejich hledani je také Uspésné: 41 % lidi

naslo partnera, kterého hledalo.

Internet je také misto pro hledani Cisté sexualnich partnerd. Pokusilo se o to 19 % téch, kdo se na internetu seznamovali,

a 57 % téchto hledani bylo Uspésnych.
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