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SEXTING

Metodické naméty na vyukové aktivity

1. Vychodiska

Sextingu ve svété pribyva. Co to vlastné je? Jde o dobrovolné online sdileni vlastnich intimnich fotek
a videi. Podle poslednich vyzkum( se v CR s timhle fenoménem né&jakym zptisobem potkalo kolem
10-15 procent déti.

Pfi sextingu se do svéta dostava spousta extrémné citlivych informaci. Ty mizZou tomu, koho se
tykaji pofadné zkomplikovat Zivot. At uZ se to tyka jejich nekontrolovatelného $ifeni internetem,
pres rlzné typy vydirani a vyhroZovani az po kybergrooming - to znamena manipulativni
komunikace, kdy Gtocnik dité prakticky donuti k osobni schiizce, na které hrozi sexualni zneuZiti. Z
toho vseho vyplyva, Ze sexting je vysoce rizikova aktivita. Proto je potreba se tématu vénovat i na
zakladnich Skolach.

2. Cile vyukovych aktivit

U zakd chceme hlavné budovat zdravy a zodpovédny pfistup k internetu. Je potreba, aby si
uvédomili, jak jsou osobni Gdaje dulezité a jak snadno je mdze kdokoliv zneuZit.

Z dlouhodobych cilli ndm zaleZi na vytvareni zdravého skolniho klimatu. | to pomaha omezit
nebezpedi vzniku rizikovych forem chovani spojenych pravé se sextingem.

Vsechny aktivity uvedené v metodice jsou nastavené tak, aby co nejvic motivovaly zaky k
samostatnosti a ucitel je v jejich Gsili jen vedl a koordinoval.

Aktivity je potfeba vybirat podle véku déti
1. Aktivita - Co vime o sextingu?
2. Aktivita - Nezvladnuty rozchod
3. Aktivita - Michael z GIFYO
4. Aktivita - Chatujeme s kamaradkou

Stranka1z 11

s projektem E-Bezpedi,

Sexting > Metodické naméty na vyukové aktivity Univerzita Palackého Olomouc

Online bezpeénost Material vznikl ve spolupréaci W




O Chytra
2 | skola »

Co vime o sextingu?

Metodika k aktivité

Cilem aktivity je ukazat détem, co to sexting je, jak vypada, a kde v3ude se s nim miZou setkat. K
tomu se hodi fizena diskuze a brainstorming, na pripadné otazky hledaji Zaci samostatné odpovédi,
ucitel slouZi jen jako prdivodce nebo korektor v pripadé, ze déti odpovi nespravné a zapisuje na

tabuli jednotliva zjisténi (napf. jako pojmové nebo mentalni mapy).

Teoreticky zaklad problematiky sextingu podrobné vysvétluje pfirucka Rizika internetové

komunikace (prirucka pro ucitele a rodice) nebo prirucka Jak na kybersikanu.

Do aktivit se poustime tehdy, kdy maji Zaci povédomi o tom, co je sex (napfr. absolvovali sexualni

vychovu apod.). To znamen4, Ze jsou vhodné pro asi 13leté Zaky. Je ale dobré védét, Ze sexting se

objevuje i u mladsich déti.
Otazky

1) Sex je mezi lidmi normalni, vite ale, od kolika let ho muzZe élovék mit? A miZete se u sexu
fotit?
(Pripomerite, Ze sex miZou mit déti uz od 15 let, ale aZ do 18 se u toho nesmi fotit nebo

nahrdvat.)

2.) Slyseli jste nékdy slovo sexting? Zkuste popsat, co to je.

(Pokud termin neznaji, vysvétli ho ucitel.)

3.) Predstavte si, Ze s nékym chodite. Libi se vam a vy jemu, ostatni vas berou jako par.
Poslali byste mu svou fotku? A jakou? Obycejnou momentku ze skoly, nebo tfeba jak jste
v plavkach nebo dokonce lplné nazi? A dali byste tu fotku radsi postaru vytisténou na
papire, nebo ji prosté poslete pres Messenger nebo WhatsApp? Zkuste se zamyslet, co
viechno by s vasi nahatou fotkou mohl délat élovék, kterého mate radi. Co kdy?Z se tieba

jednou rozejdete? Muze ji tfeba néjak zneuZit?

4.) Co byste délali, kdyby se na sitich objevila vase naha fotka? MiZete ji nechat smazat? A

jak?
Shrnuti

Vysledkem diskuze by mélo byt, Ze sexting je rizikovy. Jakmile nékomu posleme svou fotku (a uz

2N Veve

vibec tfeba fotku odvaznéjsiho typu), mize ji proti nam pouzit. Napfiklad nas pres ni vydirat,

vyhroZovat nam, muze ji dal Sifit po sitich apod. Jakoukoliv fotku, ktera se jednou octne na
internetu, je v podstaté skoro nemozné definitivné smazat.
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Nezvladnuty rozchod
Zadani

Patnactileta Zuzana chodila s Petrem uz delSi dobu. Milovala ho, méli spolu sex. Ten si spolecné
nataceli na video a fotili se pfi tom. Po dvou letech se rozesli. Petr po rozchodu vytvofril Zuzané
faleSny webovy profil s jejim celym jménem, telefonem, mailem, a hlavné tam pridal i jeji intimni
fotky a videa.

Odkaz poslal jejim spoluzakim, uciteldm, rodi¢dim, rodi¢dm spoluzakd a dalsim lidem. Zuzana to
zjistila po nékolika dnech. V té dobé uz stranka méla vic nez 5 000 zhlédnuti.

Metodika k aktivité

Cilem aktivity je uvédomit si, jak citlivé jsou nase osobni (idaje a jak je snadné je zneuzit. Hlavné je
potfeba upozornit na riziko sextingu - tj. dobrovolného sdileni osobnich (daju s prateli nebo
partnery. Pfibéh navic ukazuje, Ze sdileni intimnich materiald mize byt riskantni i v partnerstvi.

Aktivita je vhodna jako skupinova prace. Nechame Zaky odpovédét na otazky a vedeme diskuzi na
téma rizik sextingu.

Otazky
1) Co byste délali byt na Zuzaniné misté? Co se vlastné da v takové situaci délat?
2.) V nasem pfipadé spolu Petr a Zuzana provozovali sexting, tj. pofidili a vzajemné sdileli

intimni materialy (fotografie, videa). Mohli sexting ale opravdu mit?

Reseni: Ne, nebylo jim 18, mohli sice mit sex, ale nesméli se u néj fotit.
3.) Poskodilo néjak Petrovo chovani Zuzanu?
Reseni: Ano, mélo dopad na jeji psychiku, ale pfes psychosomatiku nejspis i na jeji celkové
zdravi.
4.) Myslite si, Ze Petr porusil zakon?
Reseni: Ano, vyrabél a $ifil tzv. détskou pornografii, a dopustil se i pomluvy, co? je trestny

cin.

5.) Jak si myslite, Ze pfibéh dopadl? Zkuste ho dovypravét.
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Shrnuti

Vysledkem diskuze by mélo byt, Ze sexting mlze ¢lovéku vazné ublizit a ze neni dobré spoléhat ani
na divéryhodnost partnera. Nikdy nevime, jak dlouho ndm vztah vydrzi, a pokud jeden z partnerd

nezvladne rozchod, mize se z n&j doslova pres noc stat Gtocnik.

A jak dopadl nas pribéh?

Zuzana nakonec kontaktovala online poradnu E-Bezpedi a policii, ktera Petrovo chovani vyhodnotila

jako zavazné. To mu nakonec vyneslo podminku, a navic musel zaplatit pokutu.

Hrdinové pribéhu se sice ve skute¢nosti jmenovali jinak, to ale nic neméni na tom, Ze se stal.

Kybersikana vyplyvajici ze sextingu mlze potkat kohokoliv. Tfeba i vase Zaky. Varujte je vcas.
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Aktivita 3/4 o

Michel z GIFYO
Zadani

GIFYO je socialni sit orientovana na vyménu animovanych obrazku, GIFG. Patnéctileta Zaneta chtéla
vyzkouset, jak GIFYO funguje. Anglicky uméla dobfe, takze se snadno zaregistrovala a zacala

objevovat, co vsechno GIFYO nabizi.

Jednou se na siti seznamila s Michelem, krasnym, stihlym, ¢ernovlasym vyznavac¢em emo stylu. Bylo
mu Sestnact, pochazel z Francie a svij profil na GIFYO zasoboval spoustou fotek. Na nékterych byl

od pasu nahoru nahy.

Poslal Zaneté odkaz na sv(ij profil na Facebooku a ona si ho pfidala do pfatel. Zaali si psat a posilat

porad odvaznéjsi fotky. Jednou mu Zaneta poslala svou fotku ,nahofe bez“. Byl na ni zfetelné a

jasné vidét i jeji oblice;j.

Michel zadal Zaneté psat o daldi fotky, ona ale odmitla. V tu chvili se styl jejich komunikace
radikalné zménil. Michel ji oznamil, Ze si na jejim Facebooku nasel kontakty na jeji pratele a rodice
s tim, Ze pokud od ni nedostane dalsi fotky, da jeji fotky na erotické portaly a odkaz posle vsem, kdo

ji znaji.

Kdy# mu Zaneta nevéfila, vyvésil prvni 3 fotky na vefejném GloZisti, zatim s omezenym pfistupem
(v tu chvili si mohli jeji fotky otevrit jen oni dva, ale vydiral ji s tim, Ze je zvefejni). Protoze vydirani

pokracovalo a sililo, Zaneta kontaktovala poradnu E-Bezpedi.

Metodika k aktivité

Cilem aktivity je uvédomit si, jak snadné je zneuzit v online prostredi intimni materialy, jakmile je
jednou dame z ruky. Vysledkem by mélo byt ovlivnéni postoje Zaku, aby si uvédomili, jak smérem ke

sdileni intimnich materiald s neznamymi lidmi bez ovérené identity.

Aktivita je vhodna jako skupinova prace. Pribéh véetné fotky partnerského paru vytiskneme. Fotka
je dileZita k podpore emocniho prozitku zakd, snaz se vziji do situace obéti. Diky otazkam
rozvedeme diskuzi na téma, jestli mze byt sexting rizikovy.

V ramci aktivity pouzivame realny pfipad, ktery resila online poradna projektu E-Bezpedi. VSechny
podrobnosti jsou tady: Nové pripady sextingu a vydirani v kontextu socialni sité GIFYO - E-Bezpeci
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Otazky

1.) Co udélala Zaneta $patné&? Jak byste se zachovali vy?

2.) Komu viemu mohl Michel poslat Zanetiny fotky?
Reseni: V pfib&hu si Zaneta pfidala Michela do prétel na Facebooku. Tim pddem mohl

vidét jeji prétele a Zanetiny fotky komukoliv z nich poslat.

3.) Jak myslite, Ze bude pfibéh pokracovat? Zkuste navrhnout Feseni.

Shrnuti
Zavérem diskuze by mélo byt sdélent, Ze sexting midZe ¢lovéku vazné ubliZit a Ze neni dobré nechat
se nachytat na fotografie v profilech, které mohou byt podvrzeny.

A jak dopadl nas pribéh?

Po tom, co Zaneta situaci nahlasila tymu E-Bezpedi, zacalo policejni vySetiovani. Vyslo najevo, Ze Michel ve
skute¢nosti viibec neexistoval. Profilovka, kterou mél na Facebooku, pochazela ze zahrani¢ni fotogalerie. Za
profilem se skryval 33lety muz z Prahy, ktery takhle vydiral vic divek. Policie ho zadrzela a zahajila proti nému

trestni fizeni (sexualni natlak a dalsi kriminalita).

Hrdinové pribéhu se sice ve skutecnosti jmenovali jinak, to ale nic neméni na tom, Ze se stal. Kybersikana

vyplyvajici ze sextingu mize potkat kohokoliv. Tfeba i vase zaky. Varujte je vcas.

Navazujici otazka
Jde nékde na internetu ovéfit pivod konkrétni fotky, pfipadné, kde vude je uloZena?

Existuje funkce reverzni vyhledavani podle fotky. Najdete ji ve funkcich vyhledavacde Google (¢ast Google

Obrazky). Anebo zkuste specializovany server TinEye.

S Zaky si miZzeme vyhledavani vyzkouset - stahnéte z internetu libovolnou fotku celebrity a zkuste vyhledat jeji

vyskyt - tfeba pres Google Obrazky https://www.google.cz/imghp?hl=cs
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Chat s kamaradkou
Zadani

Na vétach (listeccich) je realna komunikace dvou “tfinactek”, Hanky a Pavly. Seznamily se na
internetu. Zkuste listecky spravné seradit tak, jak komunikace ve podle vas probihala.

p
Jéé, ty jsi na té fotce nadherna. Moc ti to slusi. Jsi prekrdsna. Posles mi dalsi?

.

e N
Ty jsi tak strasné hodnd, Ze sis mé pridala. MiZeme byt skvélé kamosky, ano?
MdzZeme si psat o Cemkoli. A treba si i vyménit néjaké hezké fotecky, chces?

\. J

e N
Ahoj, promin, néco jsem na internetu hledala a omylem jsem si té pridala

do pratel. Ja jsem Pavla. MiZeme si spolu treba psat, chces?

. J
[ Dobre, tak mi ji posli, ano? ]
[ Diky za fotku, na oplatku posilam svou. ]

Tak dobre, mam jednu malinko... odvaznéjsi, takovou trosku intimnéjsi
v podprsence... miZu ti ji poslat? Nevadi ti to?

[ Dobre, za¢nes? ]

s N
Tak dobre, posilam... ale jak rikam, je trosku intimnéjsi, jsem tam
v podprsence. :)

. J

4 )\

Jasné, poslu ti svou vlastni fotku, at'vis, jak vypadam, ano? A ty mi pak posles

svou vlastni, souhlasis? :)
. J

[ Tak dobre. A o ¢em si chces psat? ]

Udélala jsem ti néco? :( Promini, nechtéla jsem té otravovat... Ty mi neveéris? :(
Ale ja ti fotku poslala, ja ti vérim...
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[ Poslal jsem ti fotku... uZ k tobé leti. A ty mi na oplatku taky posli, jak vypadas ]

( )

Nevadi, klidné mi ji posli.

:) Moc se mi nechce, spis mi néjakou posli ty, ano?

Tak dobre, posilam svou fotku v podprsence...

Nechci... stydim se...

( Taky ti to slusi, jsi hezka :) )
[ Diky, ty jsi dplné zlaticko. :) Posles mi taky néjakou svoji v podprsence? ]

[ Ja ti fakt nic takého posilat nechci... ]
[ Nemusis se stydét, vZdyt'tu nikdo neni, jsme tu jen my dvé kdmosky... ]
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Metodika k aktivité

Aktivita navazuje na pfibéh Michela a Zanety. Upozoriiuje na to, jak snadno mdiZe do online
prostredi uniknout intimni material. Na prvni pohled to vypada, Ze si piSou dvé déti. Ve skutecnosti

je za jednim profilem agresor, dospély, ktery se za dité jen vydava (modra cast).

Aktivita vychazi z popisu vydirani déti v kyberprostoru. Podrobnéji ho zpracovava napfiklad tenhle
material: https://www.pediatriepropraxi.cz/pdfs/ped/2014/06/07.pdf. Dalsi informace najdete i na

webu: Sexting - E-Bezpedi (e-bezpeci.cz).

Uvedené listecky jsou zaznam komunikace mezi pachatelem (ktery se v online prostfedi vydava za

dité) a ditétem.

Spravné poradi listeckd

Ahoj, promirni, néco jsem na internetu hledala a omylem jsem si té pridala do
pratel. Ja jsem Pavla. MaZeme si spolu tfeba psat, chces?

[ Tak dobre. A o ¢em si chces psat? ]

Ty jsi tak strasné hodnd, Ze sis mé pridala. MiZeme byt skvélé kamosky, ano?
MdzZeme si psdt o emkoli. A tfeba si i vyménit néjaké hezké fotecky, chces?

[ Dobre, za¢nes? ]

’ v

Jasné, poslu ti svou vlastni fotku, at' vis, jak vypadam, ano? A ty mi pak posles
svou vlastni, souhlasis? :)

[ Dobre, tak mi ji posli, ano? ]

[ Poslal jsem ti fotku... uZ k tobé€ leti. A ty mi na oplatku taky posli, jak vypadds ]

[ Diky za fotku, na oplatku posilam svou. ]
[ Jéé, ty jsi na té fotce nadherna. Moc ti to slusi. Jsi prekrdsnad. Posles mi dalsi? ]
[ :) Moc se mi nechce, spis mi néjakou posli ty, ano? ]

Tak dobre, mam jednu malinko... odvaznéjsi, takovou trosku intimné;si
v podprsence... muzu ti ji poslat? Nevadi ti to?
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[ Nevadi, klidné mi ji posli. ]

[ Tak dobre, posilam... ale jak rikam, je trosku intimnéjsi, jsem tam v podprsence. :) ]

[ Taky ti to slusi, jsi hezka :) ]
[ Diky, ty jsi iplné zlaticko. :) Posles mi taky né€jakou svoji v podprsence? ]

[ Nechci... stydim se... ]
[ Nemusis se stydét, vZdyt'tu nikdo neni, jsme tu jen my dvé kamosky... ]

[ Ja ti fakt nic takého posilat nechci... ]

Udélala jsem ti néco? :( Promin, nechtéla jsem té otravovat... Ty mi neveéris? :(
Ale ja ti fotku poslala, ja ti vérim...

[ Tak dobre, posilam svou fotku v podprsence... ]

Otazky

1.) Odhadnéte, jak by mohla konverzace probihat dal.
2.) Mohl by nékdo zneuZit fotku, kterou Hanka poslala Pavle?

3.) Vsimli jste si, jak cela konverzace zacala?

Reseni: Vypada to jako ndhoda. Tohle je ale prdvé dtocnikova strategie.

4.) Pro komunikaci agresora s ditétem je typicka manipulace lichotkami. VSimnéte si, jak

casto Pavla Hanku chvali.
5.) Kdo si tady ve skuteénosti s kym pise? Jsou to opravdu Hanka a Pavla, nebo je to jinak?

Reseni: V internetové komunikaci se vyplati ddvat si pozor na detaily. Pokud se podivdme

na listecek C. 7, zjistime, Ze Pavla najednou pise v muzském rodé - tj. pachatel se spletl!
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Z Pavly se vyklubal dospély muz, ktery z déti lakal intimni fotky a videa a vydiral je tim, Ze pokud mu

neposlou dalsi, zverejni ty, co uz ma, na internetu a divky budou mit ostudu. Ty potom ze strachu

zasobovaly agresora materialy, které se daji z velké ¢asti zaradit mezi détskou pornografii. Muz

takhle vydiral vic nez 100 déti mezi 11 a 15 lety.

Nas pribéh vychazi ze skutecnych komunikaci déti a dospélych osob (maskovanych za déti), ve

kterych doslo k Gniku intimnich materiald a jejich zneuZiti pro vydirani.

Hrdinové pfibéhu se sice ve skutecnosti jmenovali jinak, to ale nic neméni na tom, Ze se stal. Situace,
kdy dospély clovék na internetu predstira, Ze je vrstevnik ditéte, aby z néj vymamil intimni fotky
nebo videa, mGze potkat kohokoliv. Tfeba i vase zaky. Varujte je véas.

Aktualizace 16. inora 2025.
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