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Socialni site
Otazky a odpovedi

Co jsou socialni sité a jaky je jejich tcel?

Socidlni sité jsou internetové sluzby uréené k vzajemnému propojovani uzivateld internetu, predevsim
pak k udrZzovani a navazovani riznych druht kontaktl - a to napfic celym svétem. Socialni sité
umoznuji vytvaret uZivatelské profily a jejich prostfednictvim se na internetu prezentovat, sdilet rizné
druhy informaci - véetné fotografii a videi, komentovat a hodnotit pfispévky ostatnich uzivateld,
chatovat s nimi, vytvafet nova virtualni pratelstvi apod. Mezi nejzndméjsi socialni sité patfi pfedevsim
Facebook, Instagram ¢i Twitter, k socidlnim sitim fadime napt. i server YouTube zaméfeny na
videoprodukci.

Jak socidlni sité vznikaly a jak se vyviji?

Za prvni socidlni sit, tak jak ji dnes chapeme,
Ize povaZovat stranku SixDegrees (1997),
kterd uzivatelim umoznovala pomoci
profilll navazovat vztahy s ostatnimi.
Nasledné vznikaly stranky jako Friendster,
LinkedIn nebo MySpace.

Avsak nejvétsi boom socidlnich siti priSel se
vznikem Facebooku (2004), jeho? zakladatel
Mark Zuckerberg je nyni majitelem i dalsich

populdrnich socidlnich siti - Instagramu, l
Messengeru a WhatsAppu. Nelze
opomenout ani vznik YouTube (2005) a
Twitteru (2006). V soucasnosti roste
popularita ¢inské socidlnf sité TikTok (2018),
kterd dfive existovala pod ndzvem
musical.ly.

Mezi popularni ¢eské socialni sité patfili
napfiklad SpoluZdci.cz slouZici ke kontaktu a
vymeéné informaci mezi spoluzaky danych

tfid, Libimseti.cz fungujici jako internetova
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seznamka a Lide.cz, ktefi uzivatellm umoznuji vytvareni vlastnich profild, sdileni videf a fotografii,
chatovani a seznamovani. Avsak poté, co byla v roce 2008 spusténa Ceska verze Facebooku, zdjem o
Ceské socialni sité zacal upadat.

Jaké socialni sité jsou nejoblibenéjsi mezi détmi ve véku 8-11 let? Jaka jsou jejich specifika?

Mezi nejoblibenéjsi socialni sité u déti ve véku 8-11 let patfi YouTube, TikTok a Instagram. Pozdéji si
déti mohou oblibit také Facebook, Snapchat a dalsi sluzby.

YouTube je nejvétsi internetova platforma pro sdileni videi, kterou vyuZziva vice nez 2 miliardy lidi
denné. Kazdou minutu na tuto platformu uzivatelé nahraji okolo 300 hodin novych videi nejriiznéjsiho
obsahu - hudebni klipy, vlogy (videoblogy), trailery k filmam ¢i samotné filmy, videa slouZici k edukaci
nebo zdbavé apod.

Mezi détmi jsou velmi oblibend pravé vtipna videa (tzv. pranky, Zertiky), vyzvy (tzv. challenge),
unboxing videa (rozbalovani véci) nebo videa typu let’s play (herni videa), kde mohou sledovat, jak
nékdo jiny hraje urcitou pocitacovou hru. Déti maji také v oblibé videa od youtuber(, coZ jsou tvirci
videi s nejrliznéjsi tematikou, ktefi si kolem sebe buduji zakladnu sledujicich, a pro déti se tak stavaji
idoly a novodobymi celebritami.

V poslednich letech je u mensich déti stale oblibenéjsi socidlIni sit TikTok, kterd je postavena na
vzajemném sdileni kratkych patnactivtefinovych videf, ¢asto hudebnich videoklipl. Ty Ize velmi snadno
vytvaret a sdilet, k dispozici je také celd fada predpripravenych filtr(i, které umoznuji komukoli dovést
sva videa témér k dokonalosti. TikTok je populdrni pfedevsim u déti do 13 let véku, starsi uZivatelé se
jiz orientuji na jiné socialni sité a sluzby. V tuto chvili TikTok vyuZiva vice nez miliarda uzivateld.

Dalsi oblibenou sluzbou je Instagram, ktery je zaméren predevsim na vizualni obsah - na zvefejiiovani a
sdileni zajimavych fotografii, pfipadné videi.

Je dobré o sobé zvefejfiovat hodné informaci? Ovéruji socialni sité jejich pravdivost?

Obecné plati: ¢im mif informaci o sobé& budeme zvefejfiovat, tim lépe. Budeme pak mit vétsi jistotu, Ze
tyto informace nemizZe nékdo zneuZzit. Existuje cela rada prikladd, kdy byla zvefejnéna informace
zneuzita ke kybersikané. Prikladem muzZe byt sdileni nasi vtipné fotografie, kterou chceme pobavit
svoje pratele, ale tato fotografie se poté zacne S$ifit internetem a ostatni nas za ni mohou urazet a
posmivat se nam.

Socidlni sité informace uvedené v profilech v zdsadé neovéfuji, coz znamena, Ze je pomérné snadné
vytvorit faleSny profil a v ném uvadét nepravdivé Udaje. Zaroven ale reaguji na podnéty uzivateld.
Jestlize vice lidi Gcet oznadi jako falesny, provéfuji to a mohou ho zablokovat. Jak mazeme odhalit, Ze
je néjaky profil falesny? Jednim z prvnich krokd muiZe byt ovéreni vérohodnosti profilové fotky pomoci
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sluzby Google obrazky. Pokud zjistime, Ze se nékdo vydava za chlapce z Cech, ale jeho profil je tvoren
fotografiemi stazenymi od zahranicnich bloger, je to s velkou pravdépodobnosti falesny profil.

Jak mohou déti obchazet vékova pravidla pro zaloZenfi socialnich siti? Jak tomu mohou rodice nebo
ucitelé zamezit?

V tuto chvili je to velmi snadné, 7Zaddnd popularni socialni sit neobsahuje mechanismy, které by
umoznily otestovat skutecny vék registrovanych uZivatell, ditéti tedy staci pouze uvést nepravdivé
datum narozenf a na socialni sit se dostane. Socialni sité tak ¢asto pouZivaji déti, které minimalini
vékovou hranici ve skute¢nosti nespliuji.

Rodic¢lm a ucitelim se Casto nedafi v tom détem zabranit. Déti si profil na socidlni siti mohou zalozit
napfiklad pres kamaraddyv pocitac, pocitac v knihovné, koupit si mobil apod. Néco zakazovat tedy neni
feseni.

Ditéti mUZe Ucet na siti zaloZit rodic. Heslo k tomuto Uc¢tu bude mit také rodic, ktery zaroven bude
sledovat, co dité dél3, s kym si pisSe, jaké obsahy sleduje a bude o tom s ditétem komunikovat. Az bude
mit rodic jistotu, Ze dité je dostatecné zralé na to, aby mohlo socidlni sité pouzivat bez kontroly, mlze
mu dat vétsi svobodu.

Kdo s kym se na socialnich sitich propojuje? Existuji néjaka rizika?

Na socialnich sitich se propojuji uzivatelé internetu, aby spolu mohli komunikovat. Lidé se mohou
propojit na zakladé pratelského &i pfibuzenského vztahu, spoleéného zajmu, pohledu na svét apod.

Propojit se mlZeme v podstaté s jakymkoliv uZivatelem dané socidlni sité, aniz bychom ho znali nebo
osobné potkali. V pfipadé, Ze s nami navaze kontakt neznamy ¢lovék, méli bychom byt velmi obezietn{
a ovérit si, zda se nejednd o faleSny ucet. Internetovi predatofi si mohou vytvaret falesné profily s
fotkami a Udaji nasich pratel, aby pUsobili vérohodnéji. Pomuze, kdyz si ve svém Gctu vypneme
viditelnost nadich pratel pro ostatni uZivatele dané socidlni sité. Mé&li bychom myslet na to, Ze nikdy
nemame jistotu, kdo sedi na druhé strané.

Dllezité také je hlidat, kdo nas sleduje. Svij Ucet si nastavme tak, aby nebyl vefejny a mohli jsme sami
schvalovat, kdo nds mize a nemdze sledovat.

Jaké obsahy na sociélnich sitich vidime?

Socialni sité zobrazuji svym uZivatellim tzv. personalizovany obsah, ktery je vytvoren pomoci
specialnich algoritm(. To znamena, Ze kazdy uzivatel vidi jiné informace, které se mu zobrazuji podle
jeho zajmu a zdlib, a to na zakladé toho, jak se na socidlni siti chovdme - co sledujeme, co lajkujeme, co
komentujeme. Diky tomu nds socidlni sité rozdéluji do tzv. socidlnich bublin. Ty sdruzuji ndzorové
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podobné uzivatele a sité jim nabizeji podobny typ obsahu. Rizikové mize byt, Ze v téchto socidlnich
bublinach nejsme konfrontovani s odlisSnymi nazory, a proto mGzeme podléhat iluzi, Ze nds nazor je
ten jediny spravny, a snizuje se tak nasSe tolerance vici cemukoliv odliSnému a nezndmému. Algoritmy
se zaroven snazi svym uzivateldm nabizet natolik atraktivni obsah, aby travili na dané socialni siti co
nejvice Casu.

’

To vSe ma sv(j divod - ¢im vice Casu v prosttfedi socialni sité travite, tim pfesnéji dokaze socialni sit
zacilit podle vaseho profilu reklamni sdéleni, kterd vam poté zobrazuje. Reklama je pro socialni sit
zakladnim zdrojem pfijmu.

Jak si na socidlnich sitich regulovat soukromi?

Drtiva vétsina socialnich siti umoznuje nastavit, ktery obsah bude pro ostatni uzZivatele verejny a ktery
uvidi pouze pratelé. Zaroven je vSak u vétsSiny socidlnich siti vychozi (defaultni) nastaveni verejné a je
tfeba je zménit na soukromé.

Nastaveni neni slozité, vétsina socialnich siti obsahuje polozku Nastaveni, ve které je mozné nastavit
Soukromi — tedy, kdo uvidi nase budouci prispévky (pfatelé, viichni...), jak nds budou moci lidé najit a
kontaktovat (kdo ndm mUZze poslat Zadosti o pratelstvi), kdo vSsechno uvidi seznam nasich pratel
(jenom ja, ostatni pratele, pratele pratel, vsichni...), kdo nds bude moci na socialni siti vyhledat pomoci
e-mailové adresy i telefonniho &isla, zda bude ndas profil propojen s béznymi vyhledavaci, zda budeme
kontrolovat pFispévky, na kterych nds nékdo jiny oznaci apod. DllezZité je také zabezpecCeni
prihlaSovani do socialni sité - at uz prostrednictvim webovych stranek, nebo pomoci konkrétnich
aplikaci pro mobilni telefony i tablety. Pozor — u socidlni sité Facebook je tfeba myslet i na
zabezpeceni komunikacniho nastroje Messenger, ktery Ize pouzivat i bez nutnosti mit icet na samotné
socialni siti — Messenger ma vlastni bezpeénostni nastaveni.

Pokud mate podezieni, Ze se do socialni sité nékdo neznamy prihlasuje prostfednictvim vaseho uctu a
pravdépodobné znd vase heslo, podivejte se na vypis uZivatel(i/zafizeni, kterd jsou k vasemu Gctu
prihlasena.

Na strankdach projektu O2 Chytra Skola najdete konkrétni navody, jak si zabezpecit své soukromi v
prostfedi jednotlivych socidlnich siti. (Facebook, Instagram, TikTok, Snapchat)

Jaky obsah bychom neméli na socialnich sitich sdilet? Proc¢?

Na socialnich sitich bychom neméli sdilet osobni a citlivé informace, jako je nas vék, misto bydlisté,
kam chodime do skoly, kde pracuji nasi rodice, telefonni ¢isla, hesla apod. Tyto informace mohou
velmi snadno zneuZit internetovi predatori. Kdyz napriklad zverejnime misto svého bydlisté, mlze

predator zacit vyhroZovat, Ze ublizi ndm a nasi rodiné, pokud neudéldme, co po nas chce.

Chytré Materlél\rinlk_nul ’
02 ’ §|(0|a ,))4 ve spolupracl s projektem J s n S o CZ k

Jeden swét na Skolach




O. | Chytra
2 | gkola ¥

Neméli bychom sdilet ani nase intimni fotografie i videa. Pokud se k tomuto materidlu nékdo
dostane, ziskava nad nami moc a mlze nas zacit Sikanovat nebo vydirat. Rodic¢e by zase méli myslet na
to, Ze fotografie jejich déti (napf. nahé fotky v bazénku) mohou byt zneuzity a Sifeny predatory jako
détska pornografie.

Na socialni sité nepatfi informace o nasi domacnosti, o jejim vybaveni nebo kdy odjizdime na
dovolenou. Tyto informace jsou pozvankou pro zlodéje, ktefi mohou vykrast nas ddm zrovna ve chvili,
kdy nejsme doma.

Rozhodné bychom neméli sdilet nevhodné fotografie (at uz svoje, nebo druhych osob). Jednd se o
fotografie, které nas zachycuji pfi nelegalnim chovani (napf. piti alkoholu, pokud ndm jesté nebylo 18
let, uzivani drog, porusovani rychlosti pfi jizdé autem apod.) nebo fotografie zachycujici nas v situaci,
za kterou bychom se mohli stydét (napf. opilost, obnazovani).

Hlidat bychom si méli také geolokacni informace, jinak kazdy mize védét, kde se zrovna nachazime.
Co délat, kdyZ nékdo sdili fotky se mnou, a ja nechci, aby byly vefejné?

V pfipadé, Ze byly fotky uz zverejnény, toho moc nezmlzeme. Mizeme poZadat osobu, ktera fotky
sdilela, aby je smazala. AvSak nemame Zadnou jistotu, Ze si fotografie nékdo nestahl a neuloZil. Danou
osobu mzeme upozornit, Ze si pro pristé nepfejeme, aby fotografie sdilela bez naseho souhlasu.

Pokud bychom chtéli pouze to, aby byla fotka soukroma, a ne verejna, mdzeme u ni upravit, kdo
vSechno ji smi vidét (napf. jen ja nebo moji pratelé). Kdyby se nam nelibila fotografie, na které nas
nékdo oznacil, mizeme oznaceni odebrat nebo danou fotografii nahlasit.

Dalsi moZnosti je zdvadny obsah na dané socialni siti nahldsit. Tuto moZnost dnes nabizeji v podstaté
vSechny socidlni sité. Pokud se pak jednd o vyloZzené zdvadné materidly (détskad pornografie), pfipadné
nam nékdo prostrednictvim téchto materiadll vyhroZuje nebo nds vydira, mlZeme se také obratit na
Policii CR.

Otdzky vypracovali: Kldra Mikulcova a Kamil Kopecky, E-Bezpeci, Palackého univerzita v Olomouci

Odkazy:
Vypis uzivatel(i/zafizeni, kterd jsou prihlasena k vaSemu FB Uctu prihlasena:

https://www.facebook.com/settings?tab=security

Jak na fotky a videa na FB

https://www.facebook.com/help/1069521513115444/?helpref=hc fnav
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E-bezpedi, konkrétni navody, jak si zabezpedit své soukromi v prostredi jednotlivych socialnich siti

https://e-bezpeci.cz/index.php/rodicum-ucitelum-zakum

Clanek: Ceské déti vyuZivaji nejéastdji YouTube, roste TikTok
https://www.mediaguru.cz/clanky/2019/06/vyzkum-ceske-deti-vyuzivaji-nejcasteji-youtube-roste-
tiktok/

Studie Ceské déti v kybersvété

https://www.o2chytraskola.cz/data/files/vyzkumna-zprava-deti-v-kyberprostoru-ibpy60ui22.pdf
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