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Socialni site
Otazky a odpovedi

Co jsou socialni sité a jaky je jejich ucel?

Socialni sité jsou internetové sluzby uréené k vzajemnému propojovani uzivatell internetu, k
navazovani a udrzovani raznych druht kontaktd napfi¢ celym svétem. Umozniuji vytvaret
uzivatelské profily a diky nim se na internetu prezentovat a sdilet rtizné druhy informaci, fotky,

videa a dalSi a komentovat a hodnotit pfispévky ostatnich, chatovat s nimi, vytvaret nova virtualni
pratelstvi apod. Nejznaméjsi socialni sité: Facebook, Instagram, Twitter, YouTube a TikTok.

Jak socialni sité vznikaly a jak se vyvijeji?

Prvni socialni sit v dneSnim smyslu toho slova byla stranka SixDegrees (1997).
Uzivatelim umozriovala pomoci profild navazovat vztahy s ostatnimi. Po ni pfisly
Friendster, LinkedIn nebo MySpace.

Nejvétsi boom socialnich siti pfinesl v roce 2004 Facebook. Jeho zakladatel
Mark Zuckerberg dnes vlastni i dal$i popularni socsité — Instagram, Messenger
a WhatsApp. Tésné za Facebookem nasledovaly dodnes popularni YouTube

TikTok (2018), puvodné zaloZzena pod nazvem musical.ly.

Jak to mame se socsitémi v Cesku?

Pomérné dlouho byli popularni Spoluzaci.cz slouZici ke kontaktu
a vyméné informaci mezi byvalymi spoluzaky ze vSech typa Skol
nebo Libimseti.cz fungujici jako internetova seznamka. Po
spusténi Ceské verze Facebooku v roce 2008 ale zajem o
Ceské socialni sité zacal upadat.

Které socialni sité jsou nejoblibenéjsi
mezi détmi ve véku 8-11 let?
Déti téhle vékové skupiny nej¢astéji konzumuiji virtualni obsah na

YouTube, TikToku a Instagramu. Cast z nich pozdé&ji objevi i
Facebook, Snapchat a dalsi sluzby.

YouTube, nejvétsi internetovou platformu pro sdileni videi, vyuziva
vic nez 2 miliardy lidi denné. Kazdou minutu sem pfibyva okolo 300
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hodin novych videi nejriznéjSiho obsahu — hudebni klipy, vliogy (videoblogy), trailery k filmim, ale i
samotné filmy, edukacni i vtipna videa.

Mezi détmi jsou prave vtipna videa (tzv. pranky, Zertiky) hodné popularni. Kromé nich sleduji hodné i
vyzvy (tzv. challenge), unboxing videa (rozbalovani véci) nebo videa typu let’s play (herni videa),
kde je mozné sledovat, jak nékdo jiny hraje urcitou pocitacovou hru. Pak jsou tu videa od youtuberd,
to znamena pfimych tvircl videi s nejriznéjsi tematikou. Ti si kolem sebe buduji zakladnu
sledujicich, a pro déti se tak stavaji idoly a novodobymi celebritami.

V poslednich letech roste u menSich déti obliba TikToku, sité postavené na vzajemném sdileni
kratkych patnactivtefinovych videi a ¢asto hudebnich videoklipl. Ty je mozné snadno vytvaret a
sdilet, k dispozici je spousta predpfipravenych filtri umoznujicich bezmala dokonalou produkci.
TikTok je pro déti atraktivni pfiblizné do 13, pozdéji se orientuji na jiné socialni sité a sluzby. Aktualné
ma TikTok vic nez miliardu uzivatel(.

Popularni je i Instagram zaméreny pfedevsim na vizualni obsah — tvorbu a sdileni zajimavych fotek a
videi.

Kolik toho sdilet? Ovéruji sité pravdivost informaci?

Cim min informaci o sobé zvefejnime, tim mif potencialniho materialu ke zneuziti pripadnym
utocnikiim davame. Mockrat se stalo, Ze plvodné nevinny prispévek — at uz vtipna fotka nebo
hlaska — vedl nakonec ke kyberSikané. Ve chvili, kdy nasi fotku nebo text nékdo sdili dal, leckdy i se
zmanipulovanym kontextem, uz s tim tézko néco nadélame. K posméchu, pronasledovani a Sikané je
pak opravdu uz jen kricek.

Socialni sité informace uvedené v profilech nikdy neovéruji. Kazdy si proto mlze na profil napsat
prakticky cokoliv. Ani vytvofeni faleSného profilu neni nijak nesnadné. Jak poznat pravy profil od
faleSného? Jednak je tu primarni dlivéryhodnost a konzistence informaci. Zakladnim voditkem muze
byt ovéfeni profilové fotky pfes Google Lens nebo Google obrazky. Pokud nam napfiklad néci
profilovka vybé&hne v souvislosti se zahrani¢nimi blogy, pfestoze uzivatel tvrdi, Ze je z Brna, da se
predpokladat, Zze neuvadi UpIné pravdivé udaje. Falesny profil samozfejmé mizeme nahlasit, a pokud
to udéla vic lidi, spravce sité profil zablokuje.

Co kdyz déti obchazeji vékovou hranici pro zalozeni socialnich siti?
Mizou tomu rodi¢e nebo ucitelé néjak zabranit?

Obejit vékovou hranici stanovenou pro zalozeni profilu na socsiti je pfi sou¢asném nastaveni hodné
jednoduché. Zadna sit’ nedisponuje mechanismy, které by umoznily skuteény vék uzivatele
oveérit. Ditéti proto stali jen uvést nepravdivé datum narozeni a na socialni sit’ se dostane. Socialni
sité tak Casto pouzivaji déti, které jsou ve skute¢nosti mnohem miadsi.

Vzhledem k tomu, Ze déti jsou pomérné vynalézavé a profil na socsiti si mizou zalozit tfeba pres
kamaraduv pocita€, z knihovny nebo z mobilu, nemaji rodi€e nebo pedagogové moc Sanci, jak jim v
tom zabranit. Zakazovani a démonizace navic neni feSeni. Mnohem chytfejSi je déti svétem
socialnich siti provést, ukazat jim, na co si dat pozor a byt spi$ radcem nez dozorcem. Pokud prvni
profil budou zakladat spole¢né, mize rodi¢ zaroveri namatkové sledovat, co dité déla, s kym si piSe,
jaké obsahy sleduje, pfiméfené s nim o tom komunikovat a svobodu mu ,davkovat® podle jeho
skute€né zralosti.
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Kdo a s kym se na socialnich sitich propojuje? Existuji néjaka
rizika?

Propojit se miizeme v podstaté s jakymkoliv uzivatelem dané socialni sit&, aniz bychom ho znali nebo
osobné potkali. Pokud se nam ozve nékdo, koho nezname, méli bychom byt opatrni a co nejdfiv si
overit, jestli nejde o faleSny Ucet. Internetovi predatofi, pokud chtéji vypadat davéryhodnéji, si mizou
fale$né profily doplnit pomoci fotek a udaji nasich pratel. Proto bychom méli mit na profilu seznam
pratel skryty. Nikdy nemame 100% jistotu, kdo je na druhé strané. Dllezité je taky vSimat si, kdo nas
sleduje. Idealné si nastavit neverejny ucet tak, abychom kazdého sledujiciho museli nejdfiv schvalit.

Co vSechno nam sité ukazuiji?

Socialni sité zobrazuji svym uzivatelim tzv. personalizovany obsah vytvofeny pomoci specialnich
algoritm(. To znamena, Ze kazdy uZivatel vidi néco trochu jiného v zavislosti na tom, jaky obsah ho
zajimal v minulosti, kde diskutoval, co lajkoval. Tohle vSechno jsou parametry, diky kterému nas
socialni sité rozdéluji do tzv. socialnich bublin. Ty sdruzuji nazorové podobné uzivatele a sité jim
nabizeji i podobny typ obsahu. To, Ze ve své socialni bubliné nas nikdo nekonfrontuje s odliSnymi
nazory, je sice pfijemné, ale maze to byt i riziko. Snadnéji totiz podlehneme iluzi, Ze na$ nazor je ten
jediny spravny, a tim se i snizuje nase tolerance vici ¢emukoliv odliSnému a neznamému.

Algoritmy se zaroven snazi uzivateliim nabizet natolik atraktivni obsah, aby travili na dané
socialni siti co nejvic ¢asu. To vSechno ma svUj divod — &im vic ¢asu v prostfedi socialni sité
stravite, tim pfesnéji dokaze socialni sit zacilit podle vaseho profilu reklamni sdéleni, ktera vam pak
zobrazi. A pro socidlni sit' je reklama zakladnim zdrojem pfijmu.

Jak si na socialnich sitich regulovat soukromi?

Socialni sité vétSinou umoznuji nastavit typ obsahu na ten, ktery chceme nechat verejny, a ten, ktery
uvidi jen pratelé. Jen je potfeba pamatovat na to, Ze vychozi nastaveni byva vétSinou vefejné a na
soukromé ho musime manualné zménit. Neni to nijak slozité, vétSina socialnich siti ma tuhle funkci
pod zalozkou nebo tladitkem Nastaveni. Kromé viditelnosti pfispévkl mizeme upravit i to, kdo a jak
nas bude moct najit a kontaktovat (kdo nam muze poslat Zadosti o pratelstvi), kdo vS§echno uvidi
seznam nasSich pratel (jenom ja, ostatni pratelé, pratele pratel, vSichni...), kdo nas bude moci na
socialni siti najit pomoci e-mailové adresy Ci telefonniho Cisla, jestli bude profil propojeny s béznymi
vyhledavadi, jak budeme kontrolovat pfispévky, na kterych nas nékdo jiny oznaci apod.

Dulezité je i zabezpeceni pfihlaSovani, at uz pfes web anebo aplikace v mobilu &i tabletu. Pozor — u
Facebooku je potfeba myslet i na zabezpeleni Messengeru, ktery se da pouZivat i bez toho, Ze
byste museli mit u€et na samotné socialni siti. Messenger ma vlastni bezpe¢nostni nastaveni. Pokud
mate podezieni, Ze se do socidlni sité vadim jménem pfihladuje nékdo neznamy (to znamena, Ze
nejspi$ zna vase heslo), podivejte se na vypis pfihlasenych uzivatell/zafizeni. Na strankach projektu
02 Chytra Skola najdete konkrétni navody, jak si u jednotlivych socialnich siti (Facebook, Instagram,
TikTok, Snapchat) zabezpedit soukromi.

Co bychom neméli na socialnich sitich sdilet a pro¢?

Na socialni sité rozhodné nepatii osobni a citlivé informace, jako kolik je nam let, kde bydlime,
kam chodime do Skoly, kde pracuji rodi€e. Nedavame sem ani telefonni €isla, hesla apod.
Pfesné tyhle informace maji pro online predatory cenu zlata. Pro¢?

Zvefejnénim adresy davame predatorovi spoustu materialu k vydirani — snadno si nas ,najde”, kdyz
bude chtit. Stejné tak neni dobry napad sdileni intimnich fotek a videi. Kazdy, kdo se k nim dostane,
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ziskava nad nami moc a mlze nas zacit Sikanovat nebo vydirat. Rodi¢e by zase méli myslet na to, ze
nahé fotky malych déti jsou sice roztomilost sama, ale kromé babicek a teticek se nad nimi muzou
rozplyvat i pedofilové nebo distributofi détské pornografie.

Na socialni sité nepatfi ani informace o tom, jaky typ elektroniky jsme pravé pofidili, jak to u nas
doma vypada nebo kdy odjizdime na dovolenou. Pfesné tyhle informace totiz funguji jako pozvanka
pro zlodé&je, ktefi si diky nim budou moct nerusené vybrat, co videchno si z nasi domacnosti odnesou.
A na sité nepatfi ani jakkoliv nevhodné fotky (at uz nase, nebo nékoho dal$iho). Opravdu je dobra
vizitka ukazovat zaznam nejriiznéjsich typu nelegalniho chovani? At uz je to piti alkoholu, pokud nam
jesté nebylo 18, experimenty s drogami, porusovani rychlosti pfi jizdé autem apod.) nebo situace, na
které bychom pozdéji nejradSi zapomnéli (napf. opilost, obnazovani). A pozor i na geolokaéni
informace. Kazdy nemusi védét, kde nas v danou chvili pravé najde.

Co délat, kdyz nékdo sdili fotky se mnou, a ja nechci, aby byly
verejné?

Pokud uz fotky visi na internetu, moc toho nezmizeme. Maximalné mizeme poprosit toho, kdo je
sdilel, aby je smazala. | kdyZz to ale udéla, nemame zadnou zaruku, Ze si fotky mezitim kdokoliv

nestahl a neulozil. MiZzeme samoziejmé taky ¢as od ¢asu pfipomenout svym pfatelim a znamym, ze
nechceme, aby fotky s nami sdileli bez naSeho souhlasu.

Pokud fotku nechceme rovnou mazat, ale jen upravit, kdo ji uvidi, miiZeme u ni upravit nastaveni
soukromi (napf. jen ja nebo moji pratelé). Pokud se nam nelibi fotka, na které nas nékdo oznacil,
muzZeme oznaceni odebrat nebo danou fotografii nahlasit. Dal§i moznosti je zavadny obsah nahlasit
spravci dané socialni sité. Je to moznost, kterou dnes nabizeji v podstaté vSechny socialni sité.
Pokud narazime na vyloZzené zavadné materialy (détska pornografie), pfipadné nam nékdo
podobnymi v&cmi vyhroZuje nebo nas vydira, je vhodné Fesit véc s Policii CR.

Otazky vypracovali: Klara Mikulcova a Kamil Kopecky, E-Bezpedi, Palackého univerzita v Olomouci
Odkazy:
Vypis uzivatell/zafizeni, ktera jsou pfihlasena k vasemu FB uctu pfihlasena:

https://www.facebook.com/settings?tab=security

Jak na fotky a videa na FB

https://www.facebook.com/help/1069521513115444/?helpref=hc_fnav

E-bezpedi, konkrétni navody, jak si zabezpedit své soukromi v prostfedi jednotlivych socialnich siti

https://e-bezpeci.cz/index.php/rodicum-ucitelum-zakum

Clanek: Ceské déti vyuzivaji nejéast&ji YouTube, roste TikTok

Vyzkum: Ceské déti vyuZivaji nej¢astéji YouTube, roste TikTok | MediaGuru

Studie Ceské déti v kybersvété

https://www.o2chytraskola.cz/data/files/vyzkumna-zprava-deti-v-kyberprostoru-ibpy60ui22.pdf
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