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Bezpecné heslo

Jsou tvuj e-mail, Facebook,
Instagram, WhatsApp, Snapchat

a dalsi appky zabezpecené, nebo taky
délas tyhle chyby?

Zjisti, jak dlouho potrva hackerdm
prolomit tvoje hesla a kudy se
dostanou ke tvym fotkdm a chatlm.
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Kdyz si zakladas jakykoliv ucet
Predstav si, Ze se snaZime rozlousknout tvoje heslo s 6 znaky a zneuzijeme
k tomu Al. Jak dlouho to potrva, zaleZi na obtiznosti hesla.

275986 Okamgzité G7buN6 Okamzité

Obsahuje jenom Eisla. Obsahuje ¢isla a mala i velka pismena.

G7*uN6 4 sekundy G7*uNG6 7 6 minut

Obsahuje ¢isla, mala i velka pismena Obsahuje ¢isla, mala i velka pismena a specialni
a specialni znaky (@, #, %). znaky. Pridali jsme JEDEN znak navic!

Hackefi ti vidi do hlavy...

...a spoléhaji se, Ze udélas jednu z béZnych chyb. Pfechytraé je jednoduse tak, Ze tyhle
véci nebudes délat:

1. Tvoje heslo nikdo nepotrebuje znat, ani kamarad. Prosté ho nikomu nedave;j.

2. Neposilej ho nikomu ani e-mailem, SMSkou, pfes WhatsApp nebo Messenger.

3. Nepouzivej heslo, které jde najit ve slovniku, kfestni jméno ani pfijmeni.

4. Nenech internetovy prohlize¢ zapamatovat si heslo pro pfisti prihlaseni. Nez od
pocitace odejdes, odhlas se ze viech G¢tl a aplikaci.

5. P¥i pouzivani kontrolnich otazek nevybirej jako odpovéd' informace, které se daji
snadno zjistit, napr. jméno mamky, domaciho mazlicka, datum narozeni apod.

6. Nikdy nemé&j stejné heslo k vic G¢tdm najednou.

7. Kvalitni heslo neni potfeba ménit do okamziku, nez ho nékdo odhali.

8. Hesla si nikam nepis. Zapamatu; si je.




Top 10 nejhloupéjsich hesel

internetu

Na seznamu nejsnaz prolomitelnych hesel
se tahle objevuji kazdy rok. Kdo je pouziva,
koleduje si o problém.
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Jak se da jesté pracovat

s hesly?

Existuje nékolik aplikaci pro spravu hesel (tzv.

password manager), které si hesla nejen

pamatuji, ale umi je i vytvorit.

Napriklad:
stickypassword.com

lastpass.com apod.

Vytvor nepristrelné heslo

Pri tvorbé hesla pouZij Cisla, velka i mala pismena abecedy a specialni znaky.

Nevyhybej se kontrolnim otazkam pfi prihlaSeni. Ale nepouzivej jako odpovéd' informace, které se daji snadno
zjistit. Klidné i lZi a odpovéd' si vymysli.

Nezapomer na dvoustupnové ovérovani

Délka prolomeni hesel se stale zkracuje. VSude, kde je to mozné, proto pouzivej dvoustupriové
ovérovani. Chranité v pripadé, Ze tvé prihlasovaci Gdaje k (¢tu nékdy uniknou nainternet. K ictu se
pfihlasis nejen heslem, ale bude$ muset udélat i néco dalsiho - napfiklad zadat kéd poslany na tvdj

telefon nebo tvij otisk prstu.

Super hack programatoru

Tenhle trik pouzivaji programatofi pfi vymysleni vlastnich nedobytnych hesel. Funguje

takhle:
1. Vymysli si kratkou vétu s aspofi 1 &islovkou, napfiklad: MGj pes ma étyfi nohy a jeden ocas
2. Z kazdého slova pouzij prvni pismeno a Cislovky zmén na Cisla, dostanes: mpm4nalo

3. Ted preved néktera pismena na velka, treba: MpM4Nalo

Ted' uz jen staci heslo trochu zménit a mas pokryté vsechny Gcty

Heslo do mailové schranky
MpM4Nalo._ ml

Heslo na Instagram
MpM4Nalo._ inst

Heslo na Facebook
MpM4Nalo._ fb

Heslo do pocitacové hry

k MpM4Nalo._ game
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Dalsi tipy, jak zarucené ochranis svoje Gcty, najdeS na www.o2chytraskola.cz.
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