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Socialni sité —
zabezpeceni

Kdyz si zakladas jakykoliv ucet

Pfekonej lenost a opravdu si nastuduj pravidla pouzivani sité. Co se na ni smi a nesmi
Mas v nich opravdu jen pratele? a jake chovani se doporucuje.
Kde jsou nejslabsi mista tvych profilQ
a jak se toho da zneuzit?

Vymysli si bezpeéné heslo s aspon 15 znaky a nech si ho jen pro sebe. Idealné k tomu
pfidej i bezpecnostni otazku nebo dvouféazové ovéfovani prfes mobil. Nebo vyuZij
nékterou z aplikaci pro tvorbu a spravu hesel (tzv. password manager).

Nevyplriuj zbyte€né vic informaci, nez musi8. Nepovinna poli¢ka nevypliuj. To
koneckoncu plati pro kazdou registraci na netu.

Dej si tu praci s nastavenim soukromi, tedy s tim, kdo tvoje pfispévky a informace o
tob& muze vidét.

Tipy, jak vymyslet nepristrelné heslo a nastavit soukromi, najde$ na www.o2chytraskola.cz.



http://www.o2chytraskola.cz/

Co délat kdyz...

...narazis na nevhodny obsah

Video s nasilim nebo stranky, které
nékoho ponizuji, jsou formou Sikany.
Nepodporuj ji a nahlas ji. TlaCitkem pro
nahlaseni nevhodného obsahu je
vybavena skoro kazda socialni sit.

...mas nového kamarada

Na zadosti o pratelstvi neni nic Spatného.

Nez ji ale pfijmes, je potieba si
prolustrovat profil budouciho pfitele, jestli
je opravdovy. Na sitich najdes kupu
faleSnych a spamovacich uctu

Co na socky nepatri

1) Osobni udaje

Ani pfi vypliovani profilu neuvadéj svij vék, datum narozeni, adresu, informace o pracovisti rodi¢u
atd. Tvi novi kamaradi nemuseji byt témi, za koho se vydavaji. Asi 10 % U¢td na socialnich sitich
je faleSnych.

2) Informace o rodiné a domacnosti

Nikdo nemusi védeét, kolik vas doma bydli a kdy jedete na dovolenou. Pro zlodgje je to jako
pozvanka do tvého pokoje.

3) Fotka tvého obli¢eje v profilovce vyfocena zepiedu

Rada siti pouziva funkci automatického rozpoznani obli¢ejd, ktera t& pravé podle profilovky pozna
a oznadi i na fotkach, které sdilel nékdo dalsi.

4) Intimni fotky a videa

Uz jen mit je v mobilu nebo pocitaci je riziko, natoz je s nékym sdilet.
Jakmile k nim nékdo dal$i ziska pFistup, ma nad tebou moc. Mlze
té s nimi vydirat nebo Sikanovat!

Hraje$ hry v prostfedi socialnich siti?
Zjisti si, jaké udaje s ostatnimi hraci sdilis.

Pozor: nékdy i hra vyzaduje velké mnozstvi
osobnich udaju...

Koukni na www.o2chytraskola.cz a zjisti vic o tom,
jaké dalsi nastrahy na siti mGzou ¢ekat.



http://www.o2chytraskola.cz/

