O Chytra
2 | skola »

Digitalni stopa a bezpecna
komunikace déti online
Metodicky naméty a vyukové aktivity

1. Ukol - Digitalni stopa

Cil: Pomoci zakm uvédomit si, Ze kazda informace, kterou sdileji, tvofi jejich digitalni stopu.
ZAci se udi rozliovat mezi adaji, které lze sdilet bezpecné, a témi, které mohou byt snadno
zneuzity nebo ohrozit jejich soukromi.

Doporuceny vék: 10-15 let

V této aktivité se Zaci rozhoduji, jaké informace je bezpecné/nebezpecné sdilet ve
skupinach ci na verejnych kandlech v prostredi aplikace WhatsApp.

a) Rozhodni, které informace bys o sobé verejné sdilel/a s ostatnimi na WhatsAppu.
U kazdé polozky zazna¢ ANO / NE a kratce vysvétli proc.

Priklady:

e Jméno a pfijmeni.

e Moje fotka v plavkach.

e Fotka obliceje.

e Mdje-mail

e Telefonni ¢islo.

e Fotka mého mazlicka, napt. pes, kocka.
e Moje adresa.

e Adresa mé skoly.

e Moje hesla.

e Moje fotka s kamosem/kamoskou.
e Datum narozeni.
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b) Jakym zplsobem by nékdo mohltyto informace zneuZit? A k jakému Gcelu? Dopln, co by
se mohlo stat, pokud by tyto Gdaje ziskala cizi osoba.

Priklad:

Moje hesla. => ,,Nékdo by mohl ziskat pristup k mym Gctam a prevzit nad nimi kontrolu.“

Moje adresa. => ...............

Po dokonceni aktivity Zaci stru¢né zddvodni své volby, porovnaji své odpovédi a spole¢né
s ucitelem urci, jaké Gdaje je bezpecné Ci nebezpecné sdilet verejné.

2. Prakticky projekt: Jak zabezpecit WhatsApp a

dalsi aplikace

Cil: Naudit zaky porozumét klicovym prvkdim ochrany soukromi a zabezpeceni G¢tu na
WhatsAppu a dalSich online platformach (véetné socialnich siti, hernich klientl ¢ hernich
profild). Zaci si osvoji praktické kroky, které je chrani pred zneuzitim Gétu, podvody a
manipulaci, a dokazou své poznatky jasné vysvétlit ostatnim. Aktivita rozviji také tymovou
spolupraci, kritické mysleni a schopnost prezentovat.

Doporuéeny vék: 13-15 let (Doporucujeme minimalni vék 13 let, protoZe aplikace WhatsApp
ma oficidlni vékové omezeni 13+. Zdci mladsi 13 let by s aplikaci neméli pfimo pracovat, ale
mohou o jejich rizicich a bezpecném pouZivani diskutovat nebo analyzovat pracovni listy.)

Forma: Skupinovy projekt (3-4 zZaci) + kratka prezentace (3-5 minut)

Zadani pro zaky: Vasim Gkolem je zjistit, jak si co nejlépe nastavit a zabezpedit svij Gcet na
[socialni sit/online hra/herni klient]. Poté vytvofite [plakat/infografiku/prezentaci], ve
které své poznatky srozumitelné shrnete. Na zavér je kratce predstavite spoluzakdm.

Napr. u aplikace WhatsApp miZeme Zaky upozornit na konkrétni body, na které by neméli
zapomenout, napr. dvoufazové oveéreni, viditelnost profilové fotky ci stavu posledni aktivity,
nastaveni automatického ukladani médii do zarizeni nebo kontrola prihlasenych zarizeni.

Kromé nejddlezitéjSich bezpecnostni nastaveni WhatsAppu mizZe prezentace obsahovat i
varovné signaly podvodnych zprav a manipulace, jak poznat falesné profily, jak reagovat
na zpravy od neznamych kontakti nebo rady, co délat, kdyZ se néco neprijemného stane
(napr. ukradli mi dcet, nékdo zverejnil mou fotku).

Pozor - tato témata jsou uZ narocnéjsi a vyzaduji urcité zkusenosti s online svétem. Mladsi
Zaci by s podobnym rozsirenim mohli mit problém. Proto je vhodné, aby ucitel Zaky témito
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castmi proved|, pripadné je zjednodusil, vysvétlil na bezpecnych prikladech nebo nechal
tyto body vypracovat jen pokrocilejsi ¢i starsi Zaky.

Ucitel mize sledovat a hodnotit presnost a spravnost uvedenych informaci, praktickou
vyuzitelnost rad, srozumitelnost prezentace, schopnost skupiny spolupracovat atd.

Aktualizace 29. 12. 2025.
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