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ZAKLADY BEZPECNOSTI,
TVORBA HESLA

Metodické naméty pro vyukové aktivity

Nasledujici aktivity jsou orientovany na zaklady bezpecného pouZzivani pocitace a online technologii.
Cilem je zopakovat si a prohloubit znalosti z oblasti technologického zabezpeceni pocitace -
predevsim zasady pro tvorbu bezpecného hesla, rozeznavani a nakladani s viry atd.

Aktivity nasazujeme Gmérné véku ditéte.

1. Aktivita - Tvorba hesla
2. Aktivita - Co je a co neni na internetu bezpecné?

3. Aktivita - Viry a jak na né!

Aktivita 1/3 ()

Tvorba hesla
Zadani

Pokuste se vytvorit co nejbezpecnéjsi, ale prfitom zapamatovatelné heslo pro vas Minecraft Gcet.

LOGIN

Use your Mojang account to log in to minecraft.net

Still using an old Minecraft premium account
0 0 account?
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Metodika k aktivité

Pfi tvorbé hesla je tfeba dodrzet nékolik bezpeénostnich standardi

1. Idedlni heslo by mélo mit minimalné 15 znakl a obsahovat isla, velka i mala pismena
abecedy a specialni znaky.
Nikdy nepouZivejte snadno odhadnutelna hesla, jako jména nebo slova ze slovniku.
Pro rGizné online sluZzby (e-mail, socialni sité) nepouZivejte stejné heslo.
Kdyz chcete z prostfedi internetu odejit, nezapometite se vzdy odhlasit ze svych G¢ta.
Samotné zavreni prohliZzece nestaci.

5. Kdyz chcete z prostrfedi internetu odejit, nezapomerite se vzdy odhlasit ze svych G¢td.
Samotné zavreni prohliZzece vas neodhlasi.

6. Heslo nikomu neprozrazujte, ani svému nejlepSimu kamaradovi.

7. Ddlezité Gcty zabezpedte dvoufazovym (dvojiroviiovym) ovérovanim, které kombinuje

heslo a kéd na mobilu.

Poznamka

Podle poslednich bezpec¢nostnich analyz a matematickych vypoctl je bezpeénéjsi dlouhé heslo
s méné typy znakl (napt. jenom s velkymi a malymi pismeny abecedy), neZ heslo kratké s vice
variantami znakl (pismena, Cislice, specialni symboly). Rozdil je ale v zasadé zanedbatelny, oba

zpUsoby jsou vysoce bezpelné.

Otazky

1.) Jakym zplsobem jste své heslo vytvofili?

Reseni: Napr. kombinace jména a Cislice apod.

2.) Posud'te, jestli vase heslo vyhovuje bezpeénostnim standardiim.

Reseni: Tj. porovndme, jestli heslo, které Zak vymyslel, odpovida bodim 1-3 vyse uvedenych

standardd.

3.) Odhadnéte, jak dlouho by trvalo priimérné vykonnému poéitadi prolomit standardnim
atokem (tj. zkousi kombinace znaki) heslo o 6 znacich:
A. sloZené jenom z ¢isel? Redent: 3 hodiny
B. kombinujici &isla a mala pismena? Regeni: 8 mésic(i

C. kombinujici ¢isla a mala i velka pismena? Reseni: 18 let

D. kombinujici &isla, mala a velka pismena a specialni znaky? Re$eni: 120 let

Poznamka: Pokud by doslo k zneuZiti Al k odhalovani hesel, cas potrebny k jejich prolomeni
by se vyrazné zkratil. Pri pouZiti hesla o 6 znacich by bylo prolomeni okamzité. Na druhou
stranu vétsina online sluZeb po opakovaném zadani spatného hesla automaticky zablokuje

P

pristup na nékolik hodin, coZ ¢as potrebny k prolomeni Gctu naopak prodluZuje.
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4.) Zkuste odhadnout Zebficek t¥i nejéastéjsich hesel v CR.

Regeni: 12345, 123456, heslo, na dalsich prickach je heslo123, 123heslo321, aaaaa a qwertz

5.) Navrhnéte zpUsob, jak vytvofit zapamatovatelné a pfitom bezpeéné heslo.
Reseni: Napr. zvolime néjakou zndmou vétu a pismena s diakritikou nahradime &islicemi,
V Ceskych Budéjovicich by chtél Zit kaZdy = v4esk7chbud2jovic9chbycht2l69tka6d7

Aktivita 2/3 ()

Bezpecnostni zasady

Zadani

Proétete si nasledujici situace a rozhodnéte, co je a co neni online prostfedi bezpeéné.

1.) Jirka se na Skolnim pocitadi pfihlasil na Facebook, kde chatoval, lajkoval prispévky kamaradd

a sam je i pridaval. Pak zavrel prohlizec a odesel na hodinu anglictiny.

2.) Hance pfrisla na Facebook zprava od jeji kamaradky Jany, ktera ji poZzadala o pomoc. Jana
zapomnéla heslo do svého facebookového Gctu a potrebuje si ho pomoci mobilu obnovit, ten
se ji ale zrovna vybil. Prosi proto Hanku, aby ji poslala kod, ktery ji prijde v SMS. Hanka Jané kéd
poslala.

3.) Honzovi pfisel tzv. hoax (nepravdiva, ¢asto poplasna zprava) o tom, Ze se Bill Gates z Microsoftu
rozhodl podélit o své bohatstvi. A pokud Honza e-mail preposle dalSim lidem, tak mu za kazdého
Clovéka, ktery e-mail posle dal, zaplati Microsoft 243 EUR. Honza e-mail preposlal viem svym

kamaraddam.

4.) Klare prisel e-mail: Gratulujeme, vyhrala jsi IPhone X. Kazdé pondéli vybirame 10 nahodnych
vyhercl. Nyni se 5tésti usmalo na tebe. Svou vyhru potvrd’ odeslanim SMS ve tvaru GIFT 1133567
na Cislo 90399. Klara SMS odeslala.

5.) Petr umi skvéle pracovat s pocitacem, a proto si vytvoril slozité heslo obsahujici pismena, ¢isla

i specialni znaky. Aby heslo nezapomnél, napsal si ho na zadni ¢ast svého notebooku.
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Metodika k aktivité

V ramci aktivity vyuzivame nékolik situaci, se kterymi se déti v online prostfedi mdzou setkat.
Situace mGzeme doplnit o jakékoli dalsi, ve kterych figuruje zabezpedeni pocitace, mobilniho

telefonu apod.

Vyhodnoceni tkolu

1.) Jirka se neodhlasil ze svého G¢tu na Facebooku, jenom zavrel prohlizec na pocitadi v pocitacové

ucebné. Kdokoli, kdo si otevie prohlizec po Jirkovi, bude mit pristup do jeho Gctu.

2.) Nas priklad je ukazkou podvodu s tzv. m-platbou (mobilni platbou) - pokud Hanka Jané odesle
kod, ktery ji prisel v SMS, prijde o ¢ast kreditu, kod je potvrzenim online platby za zboZi i sluzbu.
Pachatelé tohototypu nejdrive zkopiruji facebookovy profil vaseho kamarada a poté se vas

pod falesnou identitou pokusi oslovit a vylakat z vas potvrzovaci kéd.

3.) Preposilani hoaxd podporuje Sifeni spamu a s kazdym preposlanim se e-mailova adresa Honzy
dostala k dalsimi neznamym lidem. Je pak snadné zaradit adresu do reklamni spamové sité
a zaplavit ji nevyZzadanou postou. Pfeposlanim totiz Honza potvrdil, Ze jeho e-mailova schranka

je skutecné aktivni.

4.) Jedna se zase o druh podvodu - odeslanim SMS se na telefonnim Cisle Klary aktivovalo
predplatné, které ji bude kazdy tyden odecitat z (ictu 99 K¢ (posledni dvé Cislice telefonniho
disla). V e-mailu, ktery ji pfiSel, budou nékde ve spodni ¢asti definovany drobnym (témér
neviditelnym) pismem obchodni podminky, se kterymi odeslanim SMS souhlasi. Pfedplatné je

nutné zrusit odeslanim jiného kédu.

5.) Heslo na zadni stranu notebooku nepatfi, ani na spodni stranu klavesnice nebo na listecek
pfilepeny na monitor. Heslo si musime pamatovat, pripadné ho mdzeme ulozit

do specializované aplikace (LastPass, 1Password, KeePass, Sticky Password, Dashlane).
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Aktivita 3/3 o

Viry a jak na né

Zadani
Kamilovi se najednou na pocitadi objevilo nasledujici okno. Nejde zavfit a nefunguje ani klavesova
zkratka CTRL+F4. Po restartu se zase objevi tenhle obrazek s aktivnim formularem. Co byste délali

na jeho misté?

) alertsecurity1-10000243.com.c

'Sluiba Kriminalni Policie a VySetrovani
Utvar pro Boj proti Kyberkriminality

Zbyvajici Cas: 23:59:17

8 pausafecard Dkash

Zemé: Czech Republic PIN Kéd Hodnota

ID: 86H65F825104R

Zadefte kéd 2000 ¥

1/02)|3|4)[5) 8] 78] 9] 0 clea

VAROVANI!
Vas prohlizec je uzamcen z b ¢ h divodu z ledujicich
divodu.
Viechny operace provadéné na tomto pocitaéi jsou zaznamenany. Kde mohu ziskat pendZni poukizku
Viechny Vaie soubory jsou zasifrovany. PaySafeCard?
Jste obvinén z prohliZeni/skiadovani a/nebo distibuce pornografickych materidld PaySafeCard miisel naprosto bemedné zkoupit ve bt
zakizino obsahu (détski pomografie/Zvifeckost atd.). Ze fste porudil Vieobecnou blizkosti, v Ceské republice napf. v 7adé novinovjch stink
deMaraci o bofi proti Sifeni détské pomografie a obvinén z trestného Gnu podie danku a trafik v vedenjch Zasech. PaySafeCard je k dostini v
161 trestaiho zakoniku Ceské republiky. mnoha supermarketech, na Zerpacich stanicich. Piehled
prodejcl: Tipsport, RoBIN OIL, Zabka, PAPOIL JPSenvs,

Clanek 161 trestniho zakoniku Ceské republiky stanovi jako trest odnéti svobody v trvani Euro OfL, Shell, Agip, OMY, WestPay

5-11 roki. Internetovy obchod: vvw. Wer thartenVerkauf.com

Také jste osoba podeziela z poruseni "zikon o autorském pravu a pravech souviseficich s
privem" (stahovani piritské hudby, videa, bez licence software) a pouZiti a/nebo ifeni

Metodika k aktivité

V ramci aktivity se zamérujeme na problematiku pocitacovych virl a zpUsoby, jak s nimi bojovat.
Odpovéd’ na Gvodni otazku

Na obrazovce je napsano, Ze jste se dopustili trestného cinu, ze kterého se mizete vykoupit
zaplacenim pokuty. Tu musite zaplatit pomoci systému Paysafecard ¢i Ukash (anonymni platebni
systémy). Jde vSak o VIRUS - tzv. ransomware (nékdy se oznacuje jako policejni virus), ktery je

popsan napr. tady.

Otazky

1.) Podle ¢eho se da poznat, Ze jde o virus?

Chybna cestina, nepovedené kolaze, nesmyslna loga, podivna URL adresa...
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2.) Coje to vlastné virus?

Skodlivy program, ktery se umi kopirovat a rozifovat. Ke svému $ifeni pottebuje hostitele -

tfeba soubor s pocitacovou hrou.

3.) Jakym zplsobem se da pred viry chranit?

Antivirové programy.

4.) Znate néjaké antivirové programy nebo firmy, které je vyrabé;ji?
Avast, Eset, AVG, Kaspersky...

5.) Znate néjaky antivirovy program, ktery je Gdplné zdarma?
Treba Avast nebo Defender jako soucast Windows.

6.) Jakymi zpusoby se dostane virus do poéitaée?

Treba pfi stahovani filmd, her, surfovanim po internetu, od kamarada pres USB apod.

7.) Cim jsou viry nebezpeéné? Jak nam miZou ublizit?
Napfr. smaZou soubory, zasifruji pocitac, ukradnou obsah mailu a poslou ho vydéradi, aktivuji

webkameru a natodi nas apod.
8.) Muize poditaéovy virus napadnout élovéka?
Zatim ne, ale mGze napadnou tfeba Cip, ktery si nechame implantovat pod kazi tfeba kvali

placeni, otvirani dvefi apod. Pfipadné napf. kardiostimulator a dalsi elektronicka zarizeni.

9.) MiZe byt zavirovan i chytry telefon? Tfeba se systémem Android nebo iOS?

Ano, stejné jako bézny pocitac.

Zadani
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Spojte nebezpecné programy s jejich spravnym popisem. Obrazky jsou generované Al.

Zablokuje poditac a nuti vas
zaplatit za odblokovani.

VyhroZuje vam napt. tim, Ze jste
spachali trestny ¢in a musite
uhradit pokutu.

Na.prvnl pohled vy pz?dajako Program, ktery na pocitaci
uzitecny program, nicmene bez souhlasu uzivatele
umoznuje svému tvirci zobrazuje reklamy

otevrit do pocitace ,,zadni (vyskakovaci okna

vratka“ a pronik- nout do né;j. v prohized)

Program, ktery z pocitace

tajné odesila data - treba
vase soubory.

Nepotrebuje k Sireni
hostitelsky program.
Jakmile napadne pocitac,
zacne své kopie bez védomi

RN

g BATATE ci'cf;r"ﬂ

uzivatele posilat na dalsi

e

pocitade a ,proléza“ tak ; e B o

i OYTCORER

internetem.

Spravné reseni tkold
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Druh nebezpecného programu.

Na prvni pohled vypada jako uZitecny
program, nicméné umoziiuje svému tvarci
otevrit do pocitace ,zadni vratka“ a
proniknout do né;.

vov

Nepotrebuje k Sifeni hostitelsky program.
Jakmile napadne poditac, zacne své kopie
bez védomi uzivatele posilat na dalSi pocitace
a ,proléza“ tak internetem.

Program, ktery z pocitace tajné odesila data
- tfeba vase soubory.

Zablokuje poditac a nuti vas zaplatit
za odblokovani.

Vyhrozuje vam napr. tim, Ze jste spachali
trestny ¢in a musite uhradit pokutu.

Program, ktery na pocitaci bez souhlasu
uzivatele zobrazuje reklamy (vyskakovaci
okna v prohlizeci).

Aktualizace 23. 1. 2025
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