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JAK CHRANIT SVA DATA

Metodicky radce pro ucitele

1. Vychodiska

K zdkladim pocitacové bezpecnosti patfi samoziejmé ochrana dat a informaci - at uZ jde o osobni
Gdaje, citlivé i bézné informace, firemni know-how, obchodni tajemstvi nebo treba utajované
materialy. Zaklady zabezpeceni pocitace a dalSich zarizeni (mobil, tablet atd.) by mély byt nedilnou
soucasti informadni gramotnosti vyucované na zakladni Skole.

V prostredi skoly u¢ime Zaky predevsim:

® zasady technického zabezpeceni pocitace a mobilu

® zasady ochrany osobnich dat v online prostredi
(hlavné na socialnich siti)

2. Cile vyukovych aktivit

Dlouhodobym cilem vzdé&lavani v této oblasti na Grovni ZS je naudit zaky zakladni bezpeénostni
navyky tak, aby je délali automaticky. Napriklad aby pfi nastavovani nového pocitace nainstalovali
antivir, automaticky se odhlasili z G¢tu, kdyZ ho prestanou pouZivat, a podobné.

Kromé samotného zabezpedleni dat je dllezita také prace s nimi v online prostredi - predevsim na
socialnich sitich. Zaci by méli umét svij Glet spravné nastavit (verejnd, soukroma c¢ast).

3. Zasady ochrany dat

PouZivejte legalni software. Nelegalni (piratsky) software mdze obsahovat viry.
Pravidelné aktualizujte operacni systém.

Pravidelné aktualizujte programy, hlavné ty, které pouZivate k pristupu na internet.
PouZivejte a pravidelné aktualizujte antivirové programy.

Pouzivejte firewall (v operaénim systému, v routeru).

PouZivejte bezpecna hesla, bezpecné kontrolni otazky, pripadné dvoufazové ovérovani.
Pro prenos dat nepouzivejte neznamé a neprovérené flash disky.

Osobni a citlivé Gdaje nenahravejte na cloud.
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Diskuze k pravidliim

Zaci radi pouZivaji nelegalni software, ptipadné legalni software upraveny pomoci réiznych druhé
piratskych programd - utilit (tzv. cracky). V téhle ¢asti musime zakdim vysvétlit, Ze viry se ¢asto
skryvaji v piratskych programech, které odstrariuji plvodni zabezpeceni hry nebo jiného programu.

Otazky k diskuzi - stahovani programii

1. Stahujete hry?

2. Astahujete hry i nelegalné - napf¥. z riznych webovych GlozZist? A znate nazvy nékterych z
nich? (Nejznaméjsi je Datoid, WebShare.)

3. Mato néjaka rizika? Jaka?

Placené hry a dalsi pocitadové programy si nemizete stahnout zadarmo mimo oficialni stranky
prodejce. To je protizakonné. Spousta kopii her nebo crackll vam navic miZe zavirovat pocitac.

ProtoZe se viry porad méni a vyviji, méli bychom pravidelné aktualizovat operacni systém, aby
dokazal lépe vzdorovat kybernetickym hrozbam. Stejné tak je dlleZité aktualizovat i internetové
prohlizece a dalSi sluzby, kterymi vstupujeme do svéta internetu.

Otazky k diskuzi - antiviry

1. Znate néjaky antivirovy program, ktery je zdarma?
(Treba Avast nebo Microsoft Security Essential.)

2. Znate nazvy firem, od kterych byste si mohli antivirovy program koupit?
(Avast, Eset, Avg, - soucast Avastu, Kasperski, Norton...)

V dnesni dobé se pro uchovavani dat ¢asto pouzivaji tzv. cloudové sluzby - vzdalena Glozisté dat, ke
kterym mdZeme pristupovat odkudkoli. Ta maji spoustu vyhod, ale zaroveri s sebou nesou i
bezpecnostni rizika.

Proto bychom neméli sdilet na cloud externich spolecnosti data, ktera jsou citliva a daji se zneuzit
(napft. intimni fotografie, Gdaje o zdravotnim stavu - dokumentaci apod.).

Otazky k diskuzi - cloud

1. Slyseli jste nékdy o Dropbox, Google Drive, iCloud nebo OneDrive? K éemu se pouZivaji?
Jde o cloudova dlozisté dat, jsou uloZend na vzddlenych serverech na internetu a spravuje je
konkrétni firma - tfeba Google, Microsoft nebo Apple.

32 Dropbox @@ Onedive g A
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2. Jaké maji cloudova dlozisté vyhody?
Ke svym dokumentidm, fotkdm a jinym souborim se dostaneme kdykoli a odkudkoli - z
pocitace, tabletu i mobilu. Navic nemusime mit strach, Ze o data prijdeme, kdyZ ztratime
flashku nebo prestane fungovat nas pevny disk.

3. Majiinéjaké nevyhody?
Bez pripojeni k internetu se ke svym datim nedostaneme. Druhou, mozZnda jesté vétsi
nevyhodou, je riziko Gniku nasich dat. At uZ prihlasovacich ddaji nebo samotnych soubord
uloZenych na cloudu. V roce 2014 napriklad Dropboxu uniklo vic nez 68 milion( prihlasovacich

udajid - véetné hesel: Hackeri ukradli 68 miliont hesel uzivateld Dropboxu. Maji i to vase? -
IDNES.cz.

Nékdy je proto lepsi pouZit stary dobry flashdisk. Ty maji dneska uz dostacujici kapacitu,
mdZeme si vybrat z nepreberného mnozstvi designi a k tomu jsou pomérné levné. BohuZel si

ale porad musime davat pozor, abychom si do pocitace nezanesli vir.

Na co si teda dal davat pozor?

1.  Neotvirejte pfilohy e-maill od neznamych odesilateld. A pokud je opravdu potrebujete otevrit,

zkontrolujte je nejdfiv antivirovym programem.

2. Davejte si pozor na e-maily, které vypadaji, Ze jsou od vasi banky a chtéji, abyste se pfihlasili do
svého internetového bankovnictvi. Casto jde o podvod (phishing), kdy vés odkaz z e-mailu
presméruje na faleSnou stranku, ktera vypada jako prava. Nez nékam zadate pfihlasovaci Gdaje,
ovérte si adresu webu.

3. Neotevirejte stranky, které jsou oznacené jako podezielé nebo nebezpelné. Mohly by obsahovat
viry nebo jiny Skodlivy software, ktery by mohl napadnout vas pocitac.

4. Kdy? uz chcete z internetu odejit, nezapomerite se ze vSech G¢tl odhlasit. Zavreni okna
prohlizece nestaci.

Svoje hesla ani PINy nikomu neprozrazujte a nikam si je nezapisujte. Pfipadné k tomu pouzijte
bezpecného spravce hesel (napr. LastPass). Volte zapamatovatelnd, ale zaroven dostatecné

bezpecna hesla. Zarover nepouZivejte jedno univerzalni heslo ke viem G¢tim.
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Zavirovany web

Prohlédnéte si pozorné nasledujici snimek obrazovky.

Jak byste se zachovali, kdyby se vam pri otevirani stranky objevilo takové upozornéni?

Chystate se navstivit podvodné webové stranky

Utoénici na webu southparkonline.cz vas mohou podvodem piimét k nebezpeénému
chovani, jako je instalace softwaru nebo vyzrazeni osobnich tdaji (naprikiad hesel,
telefonnich Cisel nebo platebnich karet).

[:] Automaticky Googlu hlasit podrobnosti moZnych bezpeénostnich incidentd. Zasady ochrany

soukromi

Podrobnosti Zpét na bezpecnéjsi stranku

Ochrana osobnich dat na socialnich sitich

Zasady ochrany osobnich dat v prostfedi socialnich siti vychazi z pravidel, ktera jsou definovana v

s vz

predchozi ¢asti textu.

1. NeZ zaénete pouZivat socialni sit, pfectéte si aspori zakladni podminky. Dozvite se tam tfeba, od
kolika let je sit' uréend, co se déje s daty, ktera sdilite, kdo za co zodpovida, co se stane s vagimi

daty po smazani G¢tu nebo co je na siti povolené a co ne.

2. Pro prihlaseni si nastavte bezpecné heslo, které nepouzivate nikde jinde (tfeba na e-mailu).

Pokud to jde, zapnéte si dvoufazové ovéreni, napriklad heslo a ovéreni pres mobil.
3. 1kdyz socialni sité pozaduji, aby si uzivatelé nahrali redlnou fotografii obli¢eje, z divodu ochrany

soukromi doporucujeme, aby déti pouzily jiny typ fotky. Treba abstraktni obrazek nebo fotku

oblibeného zvirete.
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4. Na socialni sité nepatfi zadné fotky ani videa sexualniho charakteru (materialy, na kterych je

dité ¢astecné, nebo dokonce Gplné obnazeno). Takovy obsah jde snadno zneuzit.

5. Nikdy se neobnaZujte prfed webkamerou! MiZete se stat teréem kybernetického Gtoku znamého

jako webcam trolling.

6. Chrarite své soukromi a oddélte soukromé informace (vidite je jenom vy a vasi ,pratelé“) od téch

verejnych.

7. Peclivé zvazujte, koho si pfidavate do pratel a komu zpfistupriujete svij profil. Pfidavejte si

opravdu jen ty lidi, které opravdu znate. Zaroven si davejte pozor na falesné profily.

8. Davejte si pozor na podvodniky. Neodesilejte zadné SMS ani nikomu neposkytujte Gdaje o svém
bankovnim Gctu. Ani pokud vas o to prosi kamarad nebo kamaradka. Jejich Géet mohl byt

napadeny.

9. Nesdilejte nepravdivé informace - vzdy si je nejdfiv ovérte. Pokud chcete sdilet hoax, oznacte

ho tak, aby ostatni védéli, ze se nejedna o fakta.

10. Na socialnich sitich se chovejte podle pravidel netikety a vyhnéte se agresivnim projevim.

Otazky k diskuzi - socialni sité

1. Od kolika let si miZes$ zaloZit Géet na Facebooku nebo Instagramu? Spliiujes tuhle podminku?
Reseni: Spravnd odpovéd je 13 let, ale v Ceské republice je to 15 let (kvili nafizeni Evropské
unie: GDPR). Diskuze muiZe byt zamérena napr. na to, Ze uZivatelé mazou lhat o svém véku -
pokud dité [Ze o svém véku a vydava se za starsi, i dospély mize lhat a vydavat se za dité.

Musime si proto provérit, s kym komunikujeme.

2. Ze kterého zafizeni se na socialni sit pFipojuje$? Poéitaé, notebook, tablet, mobil?
Reseni: V poslednich letech pordd vic lidi pouZiva k prochdzenti socidlnich siti mobil. Ten ale
Casto neni vibec zabezpedleny (treba antivirem). Navic je sndz zjistitelnd tvoje poloha. V tom
lepsim pripadé ti bude sit’ jenom nabizet lip cilenou reklamu. V horsim pfipadé miZe tvoje
poloha skoncit v rukou lidi, kteri ji miZou zneuZit tfeba k vyhleddni tvych osobnich informaci

nebo k riznym formam sledovani.

3. Mas néjaké ucty na socialnich sitich? Kolik jich je a mas i néjaky falesny profil?
Reseni: Zdaci by méli pochopit, Ze stejné jako maji falesné Gcty nékteri z nich, méZou mit takové
Ucty i ostatni. Mélo by to vést k vétsi opatrnosti pri prijimani pratelskych zadosti a komunikaci

online, protoZe je dileZité si ovérovat, kdo je na druhé strané.
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4. Kolik mas na Facebooku pratel a sledujicich na Instagramu? Znas kazdého z nich osobné? Jak

zZjistis, Ze jsou opravdu tim, za koho se vydavaji?

Reseni: Diskutujte s Zdky, jestli a jaky vnimaji rozdil mezi skute¢nymi a online prateli.

5. Kolik mas hesel? Pouzivas jedno na vSechno, nebo mas pro kazdou sluZbu jiné?
Reseni: Zdci by méli pochopit, Ze pokud unikne heslo z jednoho zdroje - v pfipadé univerzdlniho
hesla ziska atocnik pristup i k ostatnim dc¢tam. Pro socialni sité by tedy méli pouZivat jiné heslo
neZ napr. do e-mailu. MdZete je seznamit s pravidly pro tvorbu hesla, spravcem hesel, uvést

priklady slabych a silnych hesel atd.

6. Jaké osobni idaje o tobé prozradi tvoje plsobeni na internetu? MiZou se ostatni dozvédét
néco i o tvé rodiné, domacim mazli¢kovi nebo tfeba o tom, jakou techniku mas doma? Jdou
takové informace néjak zneuzit?

Reseni: Otdzka cili na hodnotu informaci. Déti sdileji rizné ddaje - jméno, adresu, vék,
fotografie, ale treba i citlivé informace o tom, kdy jedou na dovolenou (a byt je tim padem
prazdny), jaké maji doma technické vybaveni (lakadlo pro zlodéje), jestli maji domdciho

mazlicka apod.

Aktualizace 31. ledna 2025.
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